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VERORDNUNG (EU) 2024/2847 DES EUROPAISCHEN PARLAMENTS
UND DES RATES

vom 23. Oktober 2024

iiber horizontale Cybersicherheitsanforderungen fiir Produkte mit

digitalen Elementen und zur Anderung der Verordnungen (EU)

Nr. 168/2013 und (EU) 2019/1020 und der Richtlinie (EU)
2020/1828 (Cyberresilienz-Verordnung)

(Text von Bedeutung fiir den EWR)

KAPITEL I

ALLGEMEINE BESTIMMUNGEN

Artikel 1

Gegenstand

Mit dieser Verordnung wird Folgendes festgelegt:

a) Vorschriften flir die Bereitstellung auf dem Markt von Produkten mit
digitalen Elementen, um die Cybersicherheit solcher Produkte zu
gewihrleisten;

b) grundlegende Cybersicherheitsanforderungen an die Konzeption,
Entwicklung und Herstellung von Produkten mit digitalen Elementen
sowie Pflichten der Wirtschaftsakteure in Bezug auf diese Produkte
hinsichtlich der Cybersicherheit;

¢) grundlegende Cybersicherheitsanforderungen an die von den Herstel-
lern festgelegten Verfahren zur Behandlung von Schwachstellen, um
die Cybersicherheit von Produkten mit digitalen Elementen wahrend
der erwarteten Nutzungsdauer der Produkte zu gewéhrleisten, sowie
Pflichten der Wirtschaftsakteure in Bezug auf diese Verfahren;

d) Vorschriften fiir die Marktiiberwachung, -einschlieBlich Uber-
wachung, und die Durchsetzung der in diesem Artikel genannten
Vorschriften und Anforderungen.

Artikel 2

Anwendungsbereich

(1) Diese Verordnung gilt fiir auf dem Markt bereitgestellte Produkte
mit digitalen Elementen, deren bestimmungsgemédBer Zweck oder ver-
niinftigerweise vorhersehbare Verwendung eine direkte oder indirekte
logische oder physische Datenverbindung mit einem Gerdt oder Netz
einschliefit.

(2) Diese Verordnung gilt nicht fiir Produkte mit digitalen Elemen-
ten, auf die folgende Rechtsakte der Union Anwendung finden:

a) Verordnung (EU) 2017/745,
b) Verordnung (EU) 2017/746,

¢) Verordnung (EU) 2019/2144.
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(3) Diese Verordnung gilt nicht fiir Produkte mit digitalen Elemen-
ten, die nach der Verordnung (EU) 2018/1139 zertifiziert worden sind.

(4) Diese Verordnung gilt nicht fiir Gerdte, die in den Anwendungs-
bereich der Richtlinie 2014/90/EU des Europédischen Parlaments und des
Rates (') fallen.

(5) Die Anwendung dieser Verordnung auf Produkte mit digitalen
Elementen, die unter andere Rechtsvorschriften der Union mit Anforde-
rungen fiir alle oder einige der von den grundlegenden Cybersicherheits-
anforderungen in Anhang I abgedeckten Risiken fallen, kann einge-
schriankt oder ausgeschlossen werden, wenn

a) eine solche Einschrinkung oder ein solcher Ausschluss mit dem fiir
diese Produkte geltenden allgemeinen Rechtsrahmen vereinbar ist
und

b) mit den sektorspezifischen Vorschriften dasselbe Schutzniveau er-
reicht wird, wie es diese Verordnung gewihrleistet, oder ein hoheres.

Der Kommission wird die Befugnis tibertragen, gemif3 Artikel 61 zur
Ergidnzung dieser Verordnung delegierte Rechtsakte zu erlassen, in de-
nen sie die Notwendigkeit einer solchen Einschrdnkung oder eines sol-
chen Ausschlusses feststellt und gegebenenfalls die betreffenden Pro-
dukte und Vorschriften sowie den Umfang der Einschrinkung festlegt.

(6) Diese Verordnung gilt nicht fiir Ersatzteile, die auf dem Markt
bereitgestellt werden, um identische Komponenten in Produkten mit
digitalen Elementen zu ersetzen, und die nach denselben Spezifikationen
hergestellt werden wie die Bauteile, die sie ersetzen sollen.

(7)  Diese Verordnung gilt nicht fiir Produkte mit digitalen Elemen-
ten, die ausschlieBlich fiir Zwecke der nationalen Sicherheit oder fiir
Verteidigungszwecke entwickelt oder gedndert wurden, und auch nicht
fiir Produkte, die speziell fiir die Verarbeitung von Verschlusssachen
konzipiert sind.

(8) Die in dieser Verordnung festgelegten Verpflichtungen umfassen
nicht die Bereitstellung von Informationen, deren Offenlegung wesent-
lichen Interessen der Mitgliedstaaten im Bereich der nationalen Sicher-
heit, der offentlichen Sicherheit oder der Verteidigung zuwiderlaufen
wiirde.

Artikel 3

Begriffsbestimmungen
Fiir die Zwecke dieser Verordnung bezeichnet der Ausdruck

1. ,Produkt mit digitalen Elementen* ein Software- oder Hardware-
produkt und dessen Datenfernverarbeitungslésungen, einschlieBlich
Software- oder Hardwarekomponenten, die getrennt in den Verkehr
gebracht werden;

2. ,Datenfernverarbeitung” entfernt stattfindende Datenverarbeitung,
fir die eine Software vom Hersteller selbst oder unter dessen Ver-
antwortung konzipiert und entwickelt wird und ohne die das Pro-
dukt mit digitalen Elementen eine seiner Funktionen nicht erfiillen
konnte;

(") Richtlinie 2014/90/EU des Europdischen Parlaments und des Rates vom

23. Juli 2014 iber Schiffsausriistung und zur Aufhebung der Richtlinie
96/98/EG des Rates (ABL. L 257 vom 28.8.2014, S. 146).
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10.

11.

12.

13.

14.

15.

,Cybersicherheit“ Cybersicherheit im Sinne des Artikels 2 Num-
mer 1 der Verordnung (EU) 2019/881;

»Software” den Teil eines elektronischen Informationssystems, der
aus Computercode besteht;

,Hardware“ ein physisches elektronisches Informationssystem, das
digitale Daten verarbeiten, speichern oder iibertragen kann, oder
Teile eines solchen Systems;

,Komponente*“ Software oder Hardware, die fiir die Integration in
ein elektronisches Informationssystem bestimmt ist;

»elektronisches Informationssystem* ein System, einschlieBlich
elektrischer oder elektronischer Ausriistung, das digitale Daten ver-
arbeiten, speichern oder iibertragen kann;

»logische Verbindung® eine virtuelle Darstellung einer Datenverbin-
dung, die iiber eine Softwareschnittstelle hergestellt wird;

»physische Verbindung* eine Verbindung zwischen elektronischen
Informationssystemen oder Komponenten, die mit physikalischen
Mitteln wie elektrischen, optischen oder mechanischen Schnittstel-
len, Driahten oder Funkwellen hergestellt wird;

»indirekte Verbindung* eine Verbindung zu einem Gerit oder Netz,
die nicht direkt erfolgt, sondern als Teil eines groferen Systems,
das seinerseits direkt mit diesem Gerit oder Netz verbunden werden
kann;

»Endpunkt“ ein Gerét, das an ein Netz angeschlossen ist und als
Zugangspunkt zu diesem Netz dient;

»Wirtschaftsakteur den Hersteller, den Bevollméchtigten, den Ein-
fiihrer, den Héndler oder jede andere natiirliche oder juristische
Person, die Verpflichtungen im Zusammenhang mit der Herstellung
von Produkten mit digitalen Elementen oder der Bereitstellung auf
dem Markt von Produkten mit digitalen Elementen im Einklang mit
dieser Verordnung unterliegt;

,Hersteller* eine natiirliche oder juristische Person, die Produkte
mit digitalen Elementen entwickelt oder herstellt oder die Produkte
mit digitalen Elementen konzipieren, entwickeln oder herstellen
lasst und sie unter ihrem Namen oder ihrer Marke vermarktet, sei
es gegen Bezahlung, zur Monetarisierung oder unentgeltlich;

»Verwalter quelloffener Software™ eine juristische Person, bei der es
sich nicht um einen Hersteller handelt, die den Zweck oder das Ziel
hat, die Entwicklung spezifischer Produkte mit digitalen Elementen,
die als freie und quelloffene Software gelten und fiir kommerzielle
Tétigkeiten bestimmt sind, systematisch und nachhaltig zu unter-
stiitzen, und die die Brauchbarkeit dieser Produkte sicherstellt;

,Bevollmichtigter eine in der Union anséssige oder niedergelas-
sene natlirliche oder juristische Person, die von einem Hersteller
schriftlich beauftragt wurde, in seinem Namen bestimmte Aufgaben
wahrzunehmen;
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16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

,Einfithrer eine in der Union ansdssige oder niedergelassene na-
tiirliche oder juristische Person, die ein Produkt mit digitalen Ele-
menten unter dem Namen oder der Marke einer auBerhalb der
Union ansdssigen oder niedergelassenen natiirlichen oder juristi-
schen Person in der Union in den Verkehr bringt;

,Handler” eine natiirliche oder juristische Person in der Lieferkette,
die ein Produkt mit digitalen Elementen ohne Anderung seiner
Eigenschaften auf dem Unionsmarkt bereitstellt, mit Ausnahme
des Herstellers oder des Einfiihrers;

,,Verbraucher eine natiirliche Person, die zu Zwecken handelt, die
nicht ihrer gewerblichen, geschiftlichen, handwerklichen oder be-
ruflichen Tétigkeit zugerechnet werden koénnen;

,,Kleinstunternehmen®, , kleine Unternechmen® und ,,mittlere Unter-
nehmen® Kleinstunternechmen, kleine Unternehmen bzw. mittlere
Unternehmen im Sinne des Anhangs der Empfehlung 2003/361/EG;

Lunterstiitzungszeitraum® den Zeitraum, in dem der Hersteller si-
cherstellen muss, dass die Schwachstellen des Produkts mit digita-
len Elementen wirksam und im Einklang mit den grundlegenden
Cybersicherheitsanforderungen in Anhang 1 Teil II behandelt
werden;

»Inverkehrbringen bzw. ,,in den Verkehr bringen* die erstmalige
Bereitstellung eines Produkts mit digitalen Elementen auf dem Uni-
onsmarkt;

,Bereitstellung auf dem Markt“ die entgeltliche oder unentgeltliche
Abgabe eines Produkts mit digitalen Elementen zum Vertrieb oder
zur Verwendung auf dem Unionsmarkt im Rahmen einer Geschéfts-
tatigkeit;

»Zweckbestimmung die Verwendung, fiir die ein Produkt mit di-
gitalen Elementen laut Hersteller bestimmt ist, einschlieBlich der
besonderen Nutzungsumstinde und Nutzungsbedingungen entspre-
chend den Angaben des Herstellers in der Gebrauchsanleitung, im
Werbe- oder Verkaufsmaterial und in Erkldrungen sowie in der
technischen Dokumentation;

,verniinftigerweise vorhersehbare Verwendung* eine Verwendung,
die nicht unbedingt der vom Hersteller in der Gebrauchsanleitung,
im Werbe- oder Verkaufsmaterial und in Erkldrungen und der tech-
nischen Dokumentation angegebenen Zweckbestimmung entspricht,
die sich aber aus einem verniinftigerweise vorhersehbaren mensch-
lichen Verhalten oder aus technischen Vorgidngen oder Wechsel-
wirkungen wahrscheinlich ergibt;

»verniinftigerweise vorhersehbare Fehlanwendung® die Verwendung
eines Produkts mit digitalen Elementen in einer Weise, die nicht
seiner Zweckbestimmung entspricht, die sich aber aus einem ver-
niinftigerweise vorhersehbaren menschlichen Verhalten oder einer
verniinftigerweise vorhersehbaren Interaktion mit anderen Systemen
ergeben kann;

,;hotifizierende Behorde* die nationale Behorde, die fir die Einrich-
tung und Durchfiihrung der erforderlichen Verfahren fiir die Be-
wertung, Benennung und Notifizierung von Konformititsbewer-
tungsstellen und fiir deren Uberwachung zustindig ist;

,Konformitdtsbewertung“ das Verfahren, mit dem ftiberpriift wird,
ob die grundlegenden Cybersicherheitsanforderungen in Anhang I er-
fullt werden;
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28.

29.

30.

31

32.

33.

34.

35.

36.

37.

38.

39.

40.

,Konformitdtsbewertungsstelle“ eine Konformititsbewertungsstelle
im Sinne von Artikel 2 Nummer 13 der Verordnung (EG)
Nr. 765/2008.

,notifizierte Stelle* eine Konformitdtsbewertungsstelle, die nach Ar-
tikel 43 dieser Verordnung und anderen einschldgigen Harmonisie-
rungsrechtsvorschriften der Union benannt wurde;

,wesentliche Anderung* eine Anderung des Produkts mit digitalen
Elementen nach dessen Inverkehrbringen, die sich auf die Konfor-
mitit des Produkts mit den grundlegenden Cybersicherheitsanforde-
rungen in Anhang I Teil T auswirkt oder zu einer Anderung des
bestimmungsgeméflen Zwecks, fiir den das Produkt gepriift wurde,
fuhrt;

,»CE-Kennzeichnung“ eine Kennzeichnung, durch die ein Hersteller
erklart, dass ein Produkt mit digitalen Elementen und die vom
Hersteller festgelegten Verfahren den grundlegenden Cybersicher-
heitsanforderungen in Anhang I und anderen geltenden Harmoni-
sierungsrechtsvorschriften der Union iiber ihre Anbringung genii-
gen;

,Harmonisierungsrechtsvorschriften der Union* die in Anhang I der
Verordnung (EU) 2019/1020 aufgefiihrten Rechtsvorschriften der
Union sowie alle sonstigen Rechtsvorschriften der Union zur Har-
monisierung der Bedingungen filir die Vermarktung von Produkten,
auf welche die genannte Verordnung Anwendung findet;

»Marktiiberwachungsbehorde* eine Marktiiberwachungsbehorde ge-
mal der Begriffsbestimmung in Artikel 3 Nummer 4 der Verord-
nung (EU) 2019/1020;

»internationale Norm* eine internationale Norm gemaf der Begriffs-
bestimmung in Artikel 2 Absatz 1 Buchstabe a der Verordnung (EU)
Nr. 1025/2012;

»europdische Norm® eine europdische Norm gemél der Begriffs-
bestimmung in Artikel 2 Nummer 1 Buchstabe b der Verord-
nung (EU) Nr. 1025/2012;

,harmonisierte Norm“ eine harmonisierte Norm gemaf der Begriffs-
bestimmung in Artikel 2 Nummer 1 Buchstabe c¢ der Verord-
nung (EU) Nr. 1025/2012;

,»Cybersicherheitsrisiko* das Potenzial fiir Verluste oder Storungen,
die durch einen Sicherheitsvorfall verursacht werden, das als eine
Kombination des Ausmalles eines solchen Verlusts oder einer sol-
chen Storung und der Wahrscheinlichkeit des Eintretens des Sicher-
heitsvorfalls zum Ausdruck gebracht wird;

»erhebliches Cybersicherheitsrisiko® ein Cybersicherheitsrisiko, bei
dem aufgrund seiner technischen Merkmale davon auszugehen ist,
dass es mit hoher Wahrscheinlichkeit zu einem Sicherheitsvorfall
fiihren wird, der schwerwiegende negative Auswirkungen haben
und erhebliche materielle oder immaterielle Verluste oder Stérungen
verursachen konnte;

»Software-Stiickliste” eine formale Aufzeichnung der Einzelheiten
und Lieferkettenbeziehungen der Komponenten, die in den Soft-
wareelementen eines Produkts mit digitalen Elementen enthalten
sind;

»Schwachstelle” eine Schwiche, Anfilligkeit oder Fehlfunktion ei-
nes Produkts mit digitalen Elementen, die bei einer Cyberbedrohung
ausgenutzt werden kann;
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41. ,ausnutzbare Schwachstelle eine Schwachstelle, die von einem
unbefugten Dritten unter praktischen Betriebsbedingungen wirksam
genutzt werden kann;

42. ,aktiv ausgenutzte Schwachstelle” eine Schwachstelle, zu der ver-
lassliche Nachweise dafiir vorliegen, dass ein boswilliger Akteur sie
in einem System ohne Zustimmung des Systemeigners ausgenutzt
hat;

43. ,.Sicherheitsvorfall“ einen Sicherheitsvorfall gemdfl der Begriffs-
bestimmung in Artikel 6 Nummer 6 der Richtlinie (EU) 2022/2555;

44. ,Sicherheitsvorfall mit Auswirkungen auf die Sicherheit des Pro-
dukts mit digitalen Elementen“ einen Sicherheitsvorfall, der sich
negativ auf die Fahigkeit eines Produkts mit digitalen Elementen
auswirkt oder auswirken kann, die Verfligbarkeit, Authentizitdt, In-
tegritdt oder Vertraulichkeit von Daten oder Funktionen zu schiit-
zen;

45. ,,Beinahe-Vorfall“ einen Beinahe-Vorfall gemél der Begriffsbestim-
mung in Artikel 6 Nummer 5 der Richtlinie (EU) 2022/2555;

46. ,,Cyberbedrohung® ist eine Cyberbedrohung gemil der Begriffs-
bestimmung in Artikel 2 Nummer 8 der Verordnung (EU)
2019/881;

47. ,,personenbezogene Daten* personenbezogene Daten geméifl der Be-
griffsbestimmung in Artikel 4 Nummer 1 der Verordnung (EU)
2016/679;

48. ,freie und quelloffene Software™ eine Software, deren Quellcode
offen geteilt wird und die im Rahmen einer kostenlosen
Open-Source-Lizenz zur Verfiigung gestellt wird, die alle Rechte
vorsieht, um sie frei zugénglich, nutzbar, verdnderbar und weiter-
verteilbar zu machen;

49. ,Riickruf einen Riickruf geméf der Begriffsbestimmung in Arti-
kel 3 Nummer 22 der Verordnung (EU) 2019/1020;

50. ,,Riicknahme vom Markt“ eine Riicknahme vom Markt geméal3 der
Begriffsbestimmung in Artikel 3 Nummer 23 der Verordnung (EU)
2019/1020;

51. ,,als Koordinator benanntes CSIRT* ein CSIRT, das geméill Arti-
kel 12 Absatz 1 der Richtlinie (EU) 2022/2555 als Koordinator
benannt wurde.

Artikel 4
Freier Verkehr
(1)  Die Mitgliedstaaten behindern in den von dieser Verordnung er-

fassten Aspekten nicht die Bereitstellung auf dem Markt von Produkten
mit digitalen Elementen, die dieser Verordnung entsprechen.
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(2) Die Mitgliedstaaten verhindern nicht die Prédsentation oder Ver-
wendung eines Produkts mit digitalen Elementen, das dieser Verord-
nung nicht entspricht, bei Messen, Ausstellungen, Vorfiihrungen oder
dhnlichen Veranstaltungen, einschlieBlich Prototypen, sofern das Pro-
dukt mit eine sichtbare Kennzeichnung aufweist, die deutlich darauf
hinweist, dass es dieser Verordnung nicht entspricht und erst auf dem
Markt bereitgestellt werden darf, wenn es dies tut.

(3) Die Mitgliedstaaten verhindern nicht die Bereitstellung auf dem
Markt von unfertiger Software, die dieser Verordnung nicht entspricht,
sofern die Software nur fiir einen begrenzten Zeitraum zur Verfligung
gestellt wird, der fiir Testzwecke erforderlich ist, und mit einer sicht-
baren Kennzeichnung deutlich darauf hinweist, dass sie dieser Verord-
nung nicht entspricht und aufler zu Testzwecken nicht auf dem Markt
verfiigbar sein wird.

(4)  Absatz 3 gilt nicht fiir Sicherheitsbauteile im Sinne von anderen
Harmonisierungsrechtsvorschriften der Union als dieser Verordnung.

Artikel 5

Beschaffung oder Nutzung von Produkten mit digitalen Elementen

(1) Diese Verordnung hindert die Mitgliedstaaten nicht daran, Pro-
dukte mit digitalen Elementen bei der Beschaffung oder Verwendung
dieser Produkte flir bestimmte Zwecke zusétzlichen Cybersicherheits-
anforderungen zu unterwerfen, auch wenn diese Produkte fiir Zwecke
der nationalen Sicherheit oder Verteidigung beschafft oder verwendet
werden, sofern diese Anforderungen mit den im Unionsrecht festgeleg-
ten Verpflichtungen der Mitgliedstaaten im Einklang stehen und fiir die
Erreichung dieser Zwecke notwendig und verhéltnismaBig sind.

(2)  Unbeschadet der Richtlinien 2014/24/EU und 2014/25/EU stellen
die Mitgliedstaaten bei der Beschaffung von Produkten mit digitalen
Elementen, die in den Anwendungsbereich dieser Verordnung fallen,
sicher, dass die Einhaltung der grundlegenden Cybersicherheitsanforde-
rungen gemilB Anhang I dieser Verordnung, einschlieBlich der Fahigkeit
der Hersteller, Schwachstellen wirksam zu bewaltigen, im Vergabever-
fahren beriicksichtigt wird.

Artikel 6

Anforderungen an Produkte mit digitalen Elementen

Produkte mit digitalen Elementen werden nur dann auf dem Markt
bereitgestellt, wenn

a) sie den grundlegenden Cybersicherheitsanforderungen in An-
hang I Teil I geniigen und unter der Bedingung, dass sie ordnungs-
gemil installiert, gewartet und bestimmungsgemél oder unter ver-
niinftigerweise vorhersehbaren Umstidnden verwendet werden sowie
gegebenenfalls die erforderlichen Sicherheitsaktualisierungen instal-
liert wurden; und

b) die vom Hersteller festgelegten Verfahren den grundlegenden Cyber-
sicherheitsanforderungen in Anhang I Teil II entsprechen.
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Artikel 7
Wichtige Produkte mit digitalen Elementen

(1)  Produkte mit digitalen Elementen, die die Kernfunktionen einer in
Anhang IIT aufgefiihrten Produktkategorie aufweisen, gelten als wichtige
Produkte mit digitalen Elementen und unterliegen den in Artikel 32
Absitze 2 und 3 genannten Konformitdtsbewertungsverfahren. Die Inte-
gration eines Produkts mit digitalen Elementen, das die Kernfunktionen
einer in Anhang III aufgefiihrten Produktkategorie aufweist, fithrt fiir
sich genommen nicht dazu, dass das Produkt, in das es integriert ist, den
Konformititsbewertungsverfahren gemifl Artikel 32 Absdtze 2 und 3
unterliegt.

(2) Die in Absatz 1 dieses Artikels genannten Kategorien von Pro-
dukten mit digitalen Elementen, die gemd Anhang III in die Klassen
I und II unterteilt sind, erfiillen mindestens eines der folgenden Krite-
rien:

a) Das Produkt mit digitalen Elementen erfiillt in erster Linie Funk-
tionen, die fiir die Cybersicherheit anderer Produkte, Netze oder
Dienste von entscheidender Bedeutung sind, einschlieBlich der Si-
cherung der Authentifizierung und des Zugangs, der Privention und
Erkennung von Eindringen, der Endpunktsicherheit oder des Netz-
schutzes;

b) das Produkt mit digitalen Elementen erfiillt eine Funktion, die ein
erhebliches Risiko nachteiliger Auswirkungen birgt in Bezug auf
deren Intensitdt und F#higkeit, eine groBe Zahl anderer Produkte
oder die Gesundheit, Sicherheit oder Sicherheit seiner Nutzer durch
direkte Manipulation zu storen, zu steuern oder zu schidigen, wie
z. B. eine zentrale Systemfunktion, einschlieflich Netzmanagement,
Konfigurationskontrolle, Virtualisierung oder Verarbeitung personen-
bezogener Daten.

(3) Der Kommission wird die Befugnis {libertragen, gemif3 Artikel 61
delegierte Rechtsakte zur Anderung des Anhangs III zu erlassen, um
innerhalb jeder Klasse der Kategorien von Produkten mit digitalen Ele-
menten eine neue Kategorie in die Liste aufzunehmen und ihre Defini-
tion zu prézisieren, eine Produktkategorie von einer Klasse in die andere
zu verschieben oder eine bestehende Kategorie von dieser Liste zu
streichen. Bei der Bewertung der Notwendigkeit einer Anderung der
Liste in Anhang III beriicksichtigt die Kommission die cybersicherheits-
bezogenen Funktionen oder die Funktion und die Hohe des von Pro-
dukten mit digitalen Elementen ausgehenden Cybersicherheitsrisikos ge-
mél den in Absatz 2 genannten Kriterien des vorliegenden Artikels.

Die in Unterabsatz 1 genannten delegierten Rechtsakte sehen gegebe-
nenfalls einen Ubergangszeitraum von mindestens 12 Monaten vor, ins-
besondere wenn eine neue Kategorie wichtiger Produkte mit digitalen
Elementen der Klasse I oder I gemél Anhang III hinzugefiigt oder von
der Klasse I in die Klasse II verschoben wird, bevor die einschldgigen
Konformititsbewertungsverfahren gemafl Artikel 32 Absdtze 2 und 3
zur Anwendung kommen, es sei denn, ein kiirzerer Ubergangszeitraum
ist aus Griinden &uflerster Dringlichkeit gerechtfertigt.

(4) Bis zum 11. Dezember 2025 erldsst die Kommission einen
Durchfiihrungsrechtsakt, in dem sie die technische Beschreibung der
nach Anhang III zu den Klassen I und II gehdrigen Kategorien von
Produkten mit digitalen Elementen und die technische Beschreibung der
Kategorien von Produkten mit digitalen Elementen gemil Anhang IV
festlegt. Dieser Durchfithrungsrechtsakt wird nach dem Priifverfahren
gemil Artikel 62 Absatz 2 erlassen.
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Artikel 8

Kritische Produkte mit digitalen Elementen

(1)  Der Kommission wird die Befugnis iibertragen, gemél Artikel 61
delegierte Rechtsakte zur Ergénzung dieser Verordnung zu erlassen, um
festzulegen, welche Produkte mit digitalen Elementen, die die Kernfunk-
tionen einer in Anhang IV dieser Verordnung aufgefiihrten Produktka-
tegorie aufweisen, ein europdisches Cybersicherheitszertifikat mindes-
tens der Vertrauenswiirdigkeitsstufe ,,mittel“ im Rahmen eines gemil
der Verordnung (EU) 2019/881 erlassenen europdischen Schemas fiir
die Cybersicherheitszertifizierung erhalten miissen, um die Konformitat
mit den grundlegenden Cybersicherheitsanforderungen in Anhang I der
vorliegenden Verordnung oder Teilen davon nachzuweisen, sofern ein
europdisches Schema fiir die Cybersicherheitszertifizierung fiir diese
Produktkategorien mit digitalen Elementen gemél der Verordnung
(EU) 2019/881 angenommen wurde und den Herstellern zur Verfligung
steht. In diesen delegierten Rechtsakten wird die erforderliche Vertrau-
enswiirdigkeitsstufe festgelegt, die in einem angemessenen Verhéltnis
zum Niveau des Cybersicherheitsrisikos stehen muss, das mit Produkten
mit digitalen Elementen verbunden ist, und deren Zweckbestimmung,
einschlieBlich der kritischen Abhidngigkeit davon seitens wesentlicher
Einrichtungen gemif Artikel 3 Absatz 1 der Richtlinie (EU) 2022/2555,
beriicksichtigen muss.

Vor dem Erlass solcher delegierten Rechtsakte fiihrt die Kommission
eine Bewertung der potenziellen Auswirkungen der geplanten Mafnah-
men auf den Markt durch und konsultiert die einschldgigen Interessen-
trager, einschlieBlich der mit der Verordnung (EU) 2019/881 eingerich-
teten Europdischen Gruppe fiir die Cybersicherheitszertifizierung. Bei
der Bewertung werden die Bereitschaft und die Kapazitiat der Mitglied-
staaten fiir die Umsetzung des einschligigen europdischen Schemas fiir
die Cybersicherheitszertifizierung beriicksichtigt. Wurden keine dele-
gierten Rechtsakte gemdfl Unterabsatz 1 erlassen, so unterliegen Pro-
dukte mit digitalen Elementen, die Kernfunktionen einer Produktkate-
gorie gemill Anhang IV aufweisen, den Konformitdtsbewertungsverfah-
ren gemaf3 Artikel 32 Absatz 3.

Die in Unterabsatz 1 genannten delegierten Rechtsakte miissen einen
Ubergangszeitraum von mindestens sechs Monaten vorsehen, es sei
denn, ein kiirzerer Ubergangszeitraum ist aus Griinden #uferster Dring-
lichkeit gerechtfertigt.

(2)  Der Kommission wird die Befugnis libertragen, gemif3 Artikel 61
delegierte Rechtsakte zur Anderung von Anhang IV zu erlassen, um
Kategorien kritischer Produkte mit digitalen Elementen hinzuzufiigen
oder zu streichen. Bei der Festlegung solcher Kategorien kritischer Pro-
dukte mit digitalen Elementen und der erforderlichen Vertrauenswiirdig-
keitsstufe gemdB Absatz 1 beriicksichtigt die Kommission die in Arti-
kel 7 Absatz 2 genannten Kriterien und stellt sicher, dass die Kategorie
von Produkten mit digitalen Elementen mindestens einem der folgenden
Kriterien entspricht:

a) Es besteht eine kritische Abhidngigkeit wesentlicher Einrichtungen
gemil Artikel 3 der Richtlinie (EU) 2022/2555 von der Kategorie
der Produkte mit digitalen Elementen;

b) Sicherheitsvorfille und ausgenutzte Schwachstellen in Bezug auf die
Kategorie von Produkten mit digitalen Elementen konnten zu
schwerwiegenden Storungen kritischer Lieferketten im gesamten
Binnenmarkt fiithren.
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Vor dem Erlass solcher delegierten Rechtsakte fiihrt die Kommission
eine Bewertung der in Absatz 1 genannten Art durch.

Die in Unterabsatz 1 genannten delegierten Rechtsakte miissen einen
Ubergangszeitraum von mindestens sechs Monaten vorsehen, es sei
denn, ein kiirzerer Ubergangszeitraum ist aus Griinden #uferster Dring-
lichkeit gerechtfertigt.

Artikel 9

Konsultation der Interessentriger

(1)  Bei der Vorbereitung von Malinahmen fiir die Durchfiihrung die-
ser Verordnung konsultiert die Kommission die einschligigen Interes-
sentrdger, wie die einschldgigen Behorden der Mitgliedstaaten, Unter-
nehmen des Privatsektors, einschlieBlich Kleinstunternehmen und klei-
ner und mittlerer Unternehmen, die Open-Source-Software-Gemein-
schaft, Verbraucherverbdnde, Hochschulen und einschldgige Agenturen
und Einrichtungen der Union sowie auf Unionsebene eingerichtete Ex-
pertengruppen, und beriicksichtigt deren Ansichten. Insbesondere kon-
sultiert die Kommission in folgenden Fillen gegebenenfalls in folgender
strukturierter Weise diese Interessentriger und holt deren Ansichten ein:

a) bei der Erstellung der in Artikel 26 genannten Leitlinien;

b) unbeschadet Artikel 61 bei der Ausarbeitung der technischen Be-
schreibungen der in Anhang III aufgefiihrten Produktkategorien ge-
mil Artikel 7 Absatz 4, bei der Bewertung, ob die Liste der Pro-
duktkategorien gemiB3 Artikel 7 Absatz 3 und Artikel 8§ Absatz 2
aktualisiert werden muss, oder bei der Durchfiihrung der Bewertung
der potenziellen Auswirkungen auf den Markt gemil Artikel 8 Ab-
satz 1;

¢) bei der Durchfiihrung von Vorbereitungsarbeiten fiir die Bewertung
und Uberpriifung dieser Verordnung.

(2) Die Kommission organisiert regelmifBig, mindestens einmal jahr-
lich, Konsultations- und Informationssitzungen, um die Ansichten der in
Absatz 1 genannten Interessentrdger zur Durchfiihrung dieser Verord-
nung einzuholen.

Artikel 10

Ausbau der Kompetenzen in einem digitalen Umfeld mit
Cyberabwehrfihigkeit

Fiir die Zwecke dieser Verordnung und um den Bediirfnissen der Fach-
kréfte bei der Unterstiitzung der Durchfiihrung dieser Verordnung ge-
recht zu werden, fordern die Mitgliedstaaten — gegebenenfalls mit
Unterstiitzung der Kommission, des Europédischen Kompetenzzentrums
fiir Cybersicherheit und der ENISA — unter uneingeschriankter Achtung
der Verantwortung der Mitgliedstaaten im Bildungsbereich Maflnahmen
und Strategien, die auf Folgendes abzielen:

a) Entwicklung von Cybersicherheitskompetenzen und Schaffung orga-
nisatorischer und technologischer Instrumente, um eine ausreichende
Verfligbarkeit qualifizierter Fachkrifte sicherzustellen, um die Tatig-
keiten der Marktiiberwachungsbehorden und Konformititsbewer-
tungsstellen zu unterstiitzen;
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b) Starkung der Zusammenarbeit zwischen dem Privatsektor und den
Wirtschaftsakteuren, unter anderem durch Umschulung oder Weiter-
bildung der Beschiftigten der Hersteller, den Verbrauchern, den
Ausbildungseinrichtungen sowie den o6ffentlichen Verwaltungen,
um jungen Menschen so mehr Mdoglichkeiten fiir den Zugang zu
Arbeitspldtzen im Cybersicherheitssektor zu erdffnen.

Artikel 11
Allgemeine Produktsicherheit

Abweichend von Artikel 2 Absatz 1 Unterabsatz 3 Buchstabe b der
Verordnung (EU) 2023/988 finden Kapitel III Abschnitt 1, Kapitel V und
VII sowie die Kapitel IX bis XI der genannten Verordnung Anwendung
auf Produkte mit digitalen Elementen in Bezug auf Aspekte und Risiken
oder Risikokategorien, die nicht unter die vorliegende Verordnung fal-
len, sofern diese Produkte keinen besonderen Sicherheitsanforderungen
unterliegen, die in anderen ,Harmonisierungsrechtsvorschriften der
Union“ im Sinne von Artikel 3 Nummer 27 der Verordnung (EU)
2023/988 festgelegt sind.

Artikel 12
Hochrisiko-KI-Systeme

(1)  Unbeschadet der Anforderungen in Bezug auf Genauigkeit und
Robustheit gemélB Artikel 15 der Verordnung (EU) 2024/1689 gelten
Produkte mit digitalen Elementen, die in den Anwendungsbereich der
vorliegenden Verordnung fallen und die gemif Artikel 6 der genannten
Verordnung als Hochrisiko-KI-Systeme eingestuft werden, als mit den
Cybersicherheitsanforderungen gemif3 Artikel 15 der genannten Verord-
nung konform, wenn

a) diese Produkte die grundlegenden Cybersicherheitsanforderungen ge-
mifl Anhang I Teil I erfiillen;

b) die vom Hersteller festgelegten Verfahren den grundlegenden Cyber-
sicherheitsanforderungen in Anhang I Teil II entsprechen, und

¢) die Verwirklichung des gemél Artikel 15 der Verordnung (EU)
2024/1689 erforderlichen Cybersicherheitsniveaus in der gemal die-
ser Verordnung ausgestellten EU-Konformitétserkldrung nachgewie-
sen wird.

(2)  Fiir die in Absatz 1 genannten Produkte mit digitalen Elementen
und Cybersicherheitsanforderungen gilt das einschldgige in Artikel 43
der Verordnung (EU) 2024/1689 vorgesehene Konformititsbewertungs-
verfahren. Fiir die Zwecke dieser Bewertung sind die notifizierten Stel-
len, die gemiB der Verordnung (EU) 2024/1689 dafiir zustindig sind,
die Konformitdt der Hochrisiko-KI-Systeme zu kontrollieren, auch dafiir
zustdndig, im Rahmen der vorliegenden Verordnung die Konformitét
der Hochrisiko-KI-Systeme mit den Anforderungen in Anhang I der
vorliegenden Verordnung zu kontrollieren, sofern in dem nach der
Verordnung (EU) 2024/1689 durchgefiihrten Notifizierungsverfahren
gepriift wurde, ob diese notifizierten Stellen die in Artikel 39 der vor-
liegenden Verordnung festgelegten Anforderungen erfiillen.
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(3)  Abweichend von Absatz 2 des vorliegenden Artikels unterliegen
die in Anhang III der vorliegenden Verordnung aufgefiihrten wichtigen
Produkte mit digitalen Elementen, die den Konformitdtsbewertungsver-
fahren gemél Artikel 32 Absatz 2 Buchstaben a und b und Artikel 32
Absatz 3 der vorliegenden Verordnung unterliegen, sowie in Anhang IV
der vorliegenden Verordnung aufgefiihrte kritische Produkte mit digita-
len Elementen, die gemdB Artikel 8 Absatz 1 der vorliegenden Ver-
ordnung ein europdisches Cybersicherheitszertifikat erhalten miissen
oder — in Ermangelung eines solchen Zertifikats — die den Konfor-
mititsbewertungsverfahren gemdf Artikel 32 Absatz 3 der vorliegenden
Verordnung unterliegen, und auch nach Artikel 6 der Verordnung (EU)
2024/1689 als Hochrisiko-KI-Systeme eingestuft sind und fiir die das
Konformitidtsbewertungsverfahren auf der Grundlage einer internen
Kontrolle gemdB Anhang VI der Verordnung (EU) 2024/1689 gilt,
den in der vorliegenden Verordnung vorgesehenen Konformititsbewer-
tungsverfahren, soweit dies die in der vorliegenden Verordnung fest-
gelegten grundlegenden Cybersicherheitsanforderungen betrifft.

(4)  Hersteller von Produkten mit digitalen Elementen gemifl Absatz 1
konnen an den KI-Reallaboren gemél Artikel 57 der Verordnung (EU)
2024/1689 teilnehmen.

KAPITEL II

PFLICHTEN DER WIRTSCHAFTSAKTEURE UND BESTIMMUNGEN
IN BEZUG AUF FREIE UND QUELLOFFENE SOFTWARE

Artikel 13
Pflichten der Hersteller

(1) Wenn sie ein Produkt mit digitalen Elementen in den Verkehr
bringen, gewihrleisten die Hersteller, dass dieses Produkt gemil den
grundlegenden Cybersicherheitsanforderungen in Anhang I Teil I kon-
zipiert, entwickelt und hergestellt worden ist.

(2)  Fir die Zwecke der Erflillung von Absatz 1 filhren die Hersteller
eine Bewertung der Cybersicherheitsrisiken durch, die ein Produkt mit
digitalen Elementen birgt, und beriicksichtigen das Ergebnis dieser Be-
wertung in der Planungs-, Konzeptions-, Entwicklungs-, Herstellungs-,
Liefer- und Wartungsphase des Produkts mit digitalen Elementen, um
die Cybersicherheitsrisiken zu minimieren, Sicherheitsvorfille zu ver-
hindern und die Auswirkungen solcher Sicherheitsvorfille, auch in Be-
zug auf die Gesundheit und Sicherheit der Nutzer, so gering wie mog-
lich zu halten.

(3) Die Bewertung des Cybersicherheitsrisikos wird wéhrend eines
gemill Absatz 8 festzulegenden Unterstiitzungszeitraums dokumentiert
und gegebenenfalls aktualisiert. Diese Bewertung des Cybersicherheits-
risikos umfasst mindestens eine Analyse der Cybersicherheitsrisiken auf
der Grundlage der Zweckbestimmung und der verniinftigerweise vor-
hersehbaren Verwendung des Produkts mit digitalen Elementen, wie der
Betriebsumgebung oder der zu schiitzenden Anlagen, wobei die voraus-
sichtliche Nutzungsdauer des Produkts beriicksichtigt wird. In der Be-
wertung des Cybersicherheitsrisikos wird angegeben, ob und gegebe-
nenfalls in welcher Weise die Sicherheitsanforderungen gemiB An-
hang I Teil I Nummer 2 auf das einschlidgige Produkt mit digitalen
Elementen anwendbar sind und wie diese Anforderungen auf der
Grundlage der Bewertung des Cybersicherheitsrisikos umgesetzt wer-
den. Ferner ist anzugeben, wie der Hersteller Anhang I Teil I Nummer 1
anzuwenden hat und welche Anforderungen an die Behandlung von
Schwachstellen in Anhang I Teil II festgelegt sind.
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(4) Wenn er ein Produkt mit digitalen Elementen in den Verkehr
bringt, nimmt der Hersteller die Bewertung der Cybersicherheitsrisiken
gemdl Absatz 3 in die gemi Artikel 31 und Anhang VII vorgeschrie-
bene technische Dokumentation auf. Bei Produkten mit digitalen Ele-
menten gemil Artikel 12, die auch anderen Unionsrechtsvorschriften
unterliegen, kann die Bewertung der Cybersicherheitsrisiken auch Teil
der in den betreffenden Unionsrechtsvorschriften geforderten Risiko-
bewertungen sein. Sind bestimmte grundlegende Cybersicherheitsanfor-
derungen nicht auf das Produkt mit digitalen Elementen anwendbar, so
nimmt der Hersteller eine klare Begriindung hierfiir in diese technische
Dokumentation auf.

(5) Fiir die Zwecke der Erflillung der in Absatz 1 festgelegten Pflicht
lassen die Hersteller die gebotene Sorgfalt walten, wenn sie von Dritten
bezogene Komponenten in ihre Produkte mit digitalen Elementen inte-
grieren, sodass solche Komponenten die Cybersicherheit des Produkts
mit digitalen Elementen nicht beeintrichtigen, auch nicht bei der Inte-
gration von freier und quelloffener Software, die nicht im Rahmen einer
Geschiftstitigkeit auf dem Markt bereitgestellt wurde.

(6) Sobald der Hersteller eine Schwachstelle in einer in das Produkt
mit digitalen Elementen integrierten Komponente, einschlieflich einer
quelloffenen Komponente, feststellt, meldet er die Schwachstelle der
Person oder Einrichtung, die diese Komponente herstellt oder wartet,
und behandelt und behebt die Schwachstelle gemédB den in An-
hang I Teil II festgelegten Anforderungen an die Behandlung von
Schwachstellen. Haben Hersteller eine Software- oder Hardware-Ande-
rung entwickelt, um die Schwachstelle in dieser Komponente zu behe-
ben, teilen sie den betreffenden Code oder die einschldgigen Unterlagen
der Person oder Stelle, die die Komponente herstellt oder wartet, gege-
benenfalls in einem maschinenlesbaren Format mit.

(7)  Der Hersteller dokumentiert systematisch und in einer der Art der
Cybersicherheitsrisiken angemessenen Weise alle relevanten Cybersi-
cherheitsaspekte des Produkts mit digitalen Elementen, einschlieBlich
der Schwachstellen, von denen er Kenntnis erlangt, und aller von Drit-
ten bereitgestellten einschldgigen Informationen und aktualisiert gegebe-
nenfalls die Bewertung der Cybersicherheitsrisiken des Produkts.

(8)  Wenn sie ein Produkt mit digitalen Elementen in den Verkehr
bringen und wihrend des Unterstiitzungszeitraums stellen die Hersteller
sicher, dass Schwachstellen dieses Produkts, einschlieSlich seiner Kom-
ponenten, wirksam und im Einklang mit den grundlegenden Cybersi-
cherheitsanforderungen in Anhang I Teil II behandelt werden.

Die Hersteller legen den Unterstiitzungszeitraum so fest, dass er die
Dauer der voraussichtlichen Nutzung des Produkts widerspiegelt, wobei
sie insbesondere angemessenen Erwartungen der Nutzer, der Art des
Produkts, einschlieBlich seiner Zweckbestimmung, sowie den einschla-
gigen Rechtsvorschriften der Union zur Festlegung der Lebensdauer von
Produkten mit digitalen Elementen Rechnung tragen. Bei der Festlegung
des Unterstiitzungszeitraums konnen die Hersteller auch die Unterstiit-
zungszeitrdume fiir Produkte mit digitalen Elementen mit einer dhn-
lichen Funktion, die von anderen Herstellern in den Verkehr gebracht
werden, die Verfiigbarkeit der Betriebsumgebung, die Unterstiitzungs-
zeitrdume flir integrierte Komponenten, die Kernfunktionen erbringen
und von Dritten bezogen werden, sowie die einschlidgigen Leitlinien
der gemdl Artikel 52 Absatz 15 eingesetzten besondere Gruppe zur
administrativen Zusammenarbeit (ADCO) und der Kommission beriick-
sichtigen. Die zur Bestimmung des Unterstiitzungszeitraums zu beriick-
sichtigenden Aspekte werden in einer Weise beriicksichtigt, die die
VerhiltnismaBigkeit gewahrleistet.
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Unbeschadet Unterabsatz 2 betrdgt der Unterstiitzungszeitraum mindes-
tens fiinf Jahre. Wird davon ausgegangen, dass das Produkt mit digita-
len Elementen weniger als fiinf Jahre im Betrieb ist, muss der Unterstiit-
zungszeitraum der voraussichtlichen Nutzungsdauer entsprechen.

Unter Beriicksichtigung der ADCO-Empfehlungen gemill Artikel 52
Absatz 16 kann die Kommission gemif3 Artikel 61 delegierte Rechts-
akte erlassen, um diese Verordnung durch die Festlegung des Mindest-
unterstiitzungszeitraums fiir bestimmte Produktkategorien zu ergénzen,
wenn die Marktiiberwachungsdaten auf unangemessene Unterstiitzungs-
zeitrdume hindeuten.

Die Hersteller nehmen die Informationen, die bei der Bestimmung des
Unterstiitzungszeitraums eines Produkts mit digitalen Elementen beriick-
sichtigt wurden, in die technische Dokumentation geméll Anhang VII
auf.

Die Hersteller haben geeignete Strategien und Verfahren, darunter eine
Strategie flir die koordinierte Offenlegung von Schwachstellen gemél
Anhang 1 Teil II Nummer 5, um potenzielle Schwachstellen in dem
Produkt mit digitalen Elementen, die von internen oder externen Quel-
len gemeldet werden, zu bearbeiten und zu beheben.

(9) Die Hersteller gewéhrleisten, dass jede Sicherheitsaktualisierung
gemil Anhang I Teil II Nummer 8, die den Nutzern wihrend des
Unterstiitzungszeitraums zur Verfligung gestellt wurde, nach ihrer Be-
reitstellung fiir mindestens zehn Jahre oder fiir die verbleibende Dauer
des Unterstiitzungszeitraums, je nachdem, welcher Zeitraum langer ist,
verfiigbar bleibt.

(10)  Hat ein Hersteller nachfolgende wesentlich geénderte Versionen
eines Softwareprodukts in den Verkehr gebracht, so kann er die Sicher-
stellung der Einhaltung der in Anhang I Teil II Nummer 2 festgelegten
grundlegenden Cybersicherheitsanforderung auf die Version beschrin-
ken, die der Hersteller zuletzt in den Verkehr gebracht hat, sofern die
Nutzer der zuvor in den Verkehr gebrachten Version kostenlos Zugang
zu der zuletzt in den Verkehr gebrachten Version haben und ihnen keine
zusitzlichen Kosten fiir die Anpassung der Hardware- und Software-
umgebung entstehen, in der sie die Originalversion dieses Produkts
verwenden.

(11)  Die Hersteller konnen offentliche Softwarearchive unterhalten,
die den Nutzern den Zugang zu historischen Versionen erleichtern. In
diesen Fillen werden die Nutzer klar und in leicht zugénglicher Form
iiber die Risiken im Zusammenhang mit der Verwendung nicht unter-
stiitzter Software informiert.

(12)  Bevor sie ein Produkt mit digitalen Elementen in den Verkehr
bringen, erstellen die Hersteller die in Artikel 31 genannte technische
Dokumentation.

Sie fithren die gewihlten Konformititsbewertungsverfahren gemif Ar-
tikel 32 durch oder lassen sie durchfiihren.
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Ist mit diesem Konformitdtsbewertungsverfahren nachgewiesen worden,
dass das Produkt mit digitalen Elementen den grundlegenden Cybersi-
cherheitsanforderungen in Anhang I Teil I geniigt und die vom Her-
steller festgelegten Verfahren den grundlegenden Cybersicherheitsanfor-
derungen in Anhang I Teil II geniigen, so stellen die Hersteller die
EU-Konformitétserkldrung gemil Artikel 28 aus und bringen die
CE-Kennzeichnung geméal Artikel 30 an.

(13)  Die Hersteller bewahren die technische Dokumentation und die
EU-Konformititserkldrung nach dem Inverkehrbringen des Produkts mit
digitalen Elementen mindestens zehn Jahre lang oder fiir die Dauer des
Unterstiitzungszeitraums, je nachdem, welcher Zeitraum ldnger ist, fiir
die Marktiiberwachungsbehorden auf.

(14)  Die Hersteller gewahrleisten durch geeignete Verfahren, dass die
Konformitdt von Produkten mit digitalen Elementen mit dieser Verord-
nung bei einer Serienherstellung sichergestellt bleibt. Die Hersteller
beriicksichtigen in angemessener Weise etwaige Anderungen am
Entwicklungs- und Herstellungsverfahren oder an der Konzeption oder
den Merkmalen des Produkts mit digitalen Elementen sowie Anderun-
gen der harmonisierten Normen, der europdischen Schemata filir die
Cybersicherheitszertifizierung oder der in Artikel 27 genannten gemein-
samen Spezifikationen, die bei der Erkldrung der Konformitit des Pro-
dukts mit digitalen Elementen zugrunde gelegt oder bei der Uberpriifung
seiner Konformitit angewandt wurden.

(15)  Die Hersteller gewihrleisten, dass ihre Produkte mit digitalen
Elementen eine Typen-, Chargen- oder Seriennummer oder ein anderes
Kennzeichen zu ihrer Identifikation tragen, oder, falls dies nicht moglich
ist, dass die diese Informationen auf der Verpackung oder in den dem
Produkt mit digitalen Elementen beigefiigten Unterlagen angegeben
werden.

(16)  Die Hersteller geben den Namen, den eingetragenen Handels-
namen oder die eingetragene Handelsmarke des Herstellers, die Post-
anschrift, die E-Mail-Adresse oder andere digitale Kontaktangaben so-
wie, soweit vorhanden, die Website, unter der der Hersteller zu errei-
chen ist, entweder auf dem Produkt mit digitalen Elementen selbst oder,
wenn dies nicht moglich ist, auf der Verpackung oder in den dem
Produkt mit digitalen Elementen beigefiigten Unterlagen an. Diese In-
formationen werden auch in die in Informationen und Anleitungen fiir
den Nutzer gemédll Anhang II aufgenommen. Die Kontaktangaben sind
in einer Sprache abzufassen, die von den Nutzern und den Marktiiber-
wachungsbehorden leicht verstanden werden kann.

(17)  Fiir die Zwecke dieser Verordnung benennen die Hersteller eine
zentrale Anlaufstelle, die es den Nutzern ermdglicht, direkt und schnell
mit ihnen zu kommunizieren, auch um die Meldung von Schwachstellen
des Produkts mit digitalen Elementen zu erleichtern.

Die Hersteller stellen sicher, dass die zentrale Anlaufstelle von den
Nutzern leicht ermittelt werden kann. Sie nehmen die zentrale Anlauf-
stelle auch in die Informationen und Anleitungen fiir die Nutzer gemal
Anhang 1II auf.

Die zentrale Anlaufstelle ermdglicht es den Nutzern, ihr bevorzugtes
Kommunikationsmittel zu wahlen, wobei diese Mittel nicht auf auto-
matisierte Instrumente beschrinkt werden diirfen.
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(18)  Die Hersteller gewihrleisten, dass den Produkten mit digitalen
Elementen die in Anhang II genannten Informationen und Anleitungen
fiir den Nutzer in Papierform oder elektronischer Form beigefiigt sind.
Diese Informationen und Anleitungen miissen in einer Sprache bereit-
gestellt werden, die von den Nutzern und den Marktiiberwachungs-
behorden leicht verstanden werden kann. Sie miissen klar, verstandlich,
deutlich und lesbar sein. Sie miissen die sichere Installation, den siche-
ren Betrieb und die sichere Verwendung der Produkte mit digitalen
Elementen ermoéglichen. Die Hersteller stellen die Informationen und
Anleitungen flir den Nutzer gemiB Anhang II nach dem Inverkehrbrin-
gen des Produkts mit digitalen Elementen mindestens zehn Jahre lang
oder fiir die Dauer des Unterstiitzungszeitraums, je nachdem, welcher
Zeitraum ldnger ist, den Nutzern zur Verfiigung. Werden diese Infor-
mationen und Anleitungen online bereitgestellt, so stellen die Hersteller
sicher, dass sie zuginglich, benutzerfreundlich und mindestens zehn
Jahre lang nach dem Inverkehrbringen des Produkts mit digitalen Ele-
menten oder wihrend des Unterstiitzungszeitraums, je nachdem, welcher
Zeitraum ldnger ist, online verfiigbar sind.

(19)  Die Hersteller stellen sicher, dass das Enddatum des in Absatz 8
genannten Unterstiitzungszeitraums, zum Zeitpunkt des Kaufs in leicht
zuginglicher Weise und sofern zutreffend auf dem Produkt mit digitalen
Elementen, seiner Verpackung oder mit digitalen Mitteln klar und ver-
stindlich angegeben wird, wobei mindestens der Monat und das Jahr
anzugeben sind.

Sofern dies angesichts der Art des Produkts mit digitalen Elementen
technisch machbar ist, zeigen die Hersteller den Nutzern eine Mitteilung
an, um sie dariiber zu unterrichten, dass das Ende des Unterstiitzungs-
zeitraums ihres Produkts mit digitalen Elementen erreicht ist.

(20)  Die Hersteller fiigen dem Produkt mit digitalen Elementen ent-
weder eine Kopie der EU-Konformitétserkldrung oder eine vereinfachte
EU-Konformitétserkldrung bei. Wird nur eine vereinfachte EU-Konfor-
mitdtserkldrung bereitgestellt, muss darin die genaue Internetadresse an-
gegeben sein, unter der die vollstindige EU-Konformititserkldrung ein-
gesehen werden kann.

(21)  Ab dem Inverkehrbringen und wihrend des Unterstiitzungszeit-
raums ergreifen die Hersteller, denen bekannt ist oder die Grund zu der
Annahme haben, dass das Produkt mit digitalen Elementen oder die
vom Hersteller festgelegten Verfahren den grundlegenden Cybersicher-
heitsanforderungen in Anhang I nicht geniigen, unverziiglich die erfor-
derlichen Korrekturmafinahmen, um die Konformitit dieses Produkts
mit digitalen Elementen oder der Prozesse des Herstellers herzustellen
oder um gegebenenfalls das Produkt vom Markt zu nehmen oder zu-
riickzurufen.

(22)  Die Hersteller iibermitteln der Marktiiberwachungsbehérde auf
deren begriindetes Verlangen in Papierform oder in elektronischer Form
in einer fiir diese Behorde leicht verstdndlichen Sprache alle Informa-
tionen und Unterlagen, die fiir den Nachweis der Konformitit des Pro-
dukts mit digitalen Elementen und der vom Hersteller festgelegten Ver-
fahren mit den grundlegenden Cybersicherheitsanforderungen in An-
hang 1 erforderlich sind. Die Hersteller arbeiten mit dieser Behorde
auf deren Verlangen bei allen Mafinahmen zur Abwendung der Cyber-
sicherheitsrisiken zusammen, die mit dem von ihnen in den Verkehr
gebrachten Produkt mit digitalen Elementen verbunden sind.
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(23)  Ein Hersteller, der seine Betriebstitigkeit einstellt und infolge-
dessen nicht in der Lage ist, diese Verordnung zu erfiillen, unterrichtet
vor dem Wirksamwerden der Betriebseinstellung die einschligigen
Marktiiberwachungsbehdrden sowie — mit allen verfiigbaren Mitteln
und soweit moglich — die Nutzer der einschldgigen in den Verkehr
gebrachten Produkte mit digitalen Elementen iiber die bevorstehende
Einstellung der Betriebstitigkeit.

(24) Die Kommission kann im Wege von Durchfiihrungsrechtsakten
unter Beriicksichtigung europdischer oder internationaler Normen und
bewihrter Verfahren das Format und die Elemente der Software-Stiick-
liste gemdB Anhang I Teil II Nummer 1 festlegen. Diese Durchfiih-
rungsrechtsakte werden gemél dem in Artikel 62 Absatz 2 genannten
Priifverfahren erlassen.

(25) Um die Abhingigkeit der Mitgliedstaaten und der Union ins-
gesamt von Softwarekomponenten und insbesondere von Komponenten,
die als freie und quelloffene Software gelten, zu bewerten, kann die
ADCO beschlieflen, fiir bestimmte Kategorien von Produkten mit digi-
talen Elementen eine unionsweite Bewertung der Abhidngigkeit durch-
zufiihren. Zu diesem Zweck konnen die Marktiilberwachungsbehdrden
die Hersteller solcher Kategorien von Produkten mit digitalen Elementen
auffordern, die entsprechenden Software-Stiicklisten gemidl An-
hang I Teil II Nummer 1 vorzulegen. Auf der Grundlage dieser Infor-
mationen kénnen die Marktiiberwachungsbehérden der ADCO anony-
misierte und aggregierte Informationen iiber Softwareabhingigkeiten zur
Verfiigung stellen. Die ADCO legt der gemidl3 Artikel 14 der Richt-
linie (EU) 2022/2555 eingesetzten Kooperationsgruppe einen Bericht
iiber die Ergebnisse der Abhingigkeitsbewertung vor.

Artikel 14
Meldepflichten der Hersteller

(1)  Ein Hersteller meldet jede aktiv ausgenutzte Schwachstelle, die in
dem Produkt mit digitalen Elementen enthalten ist und von der er
Kenntnis erlangt, gleichzeitig dem gemil Absatz 7 als Koordinator
benannten CSIRT und der ENISA. Der Hersteller meldet diese aktiv
ausgenutzte Schwachstelle tiber die gemdl3 Artikel 16 eingerichtete ein-
heitliche Meldeplattform.

(2)  Fir die Zwecke der Mitteilung geméll Absatz 1 legt der Herstel-
ler Folgendes vor:

a) unverziiglich, in jedem Fall aber innerhalb von 24 Stunden, nachdem
der Hersteller davon Kenntnis erlangt hat, eine Friihwarnung iiber
eine aktiv ausgenutzte Schwachstelle unter Angabe der Mitgliedstaa-
ten, in deren Hoheitsgebiet das Produkt mit digitalen Elementen des
Herstellers seiner Kenntnis nach bereitgestellt wurde;

b) sofern die einschlédgigen Informationen nicht bereits vorgelegt wur-
den, unverziiglich, in jedem Fall aber innerhalb von 72 Stunden,
nachdem der Hersteller Kenntnis von der aktiv ausgenutzten
Schwachstelle erlangt hat, eine Meldung von Schwachstellen, die
allgemeine Informationen, soweit verfiigbar, {iber das betreffende
Produkt mit digitalen Elementen, iiber die allgemeine Art der Aus-
nutzung und der betreffenden Schwachstelle sowie iiber alle ergrif-
fenen Korrektur- oder Risikominderungsmafinahmen sowie Korrek-
tur- oder Abhilfemalinahmen, die Nutzer ergreifen konnen, enthilt
und in der gegebenenfalls auch angegeben wird, als wie sensibel der
Hersteller die gemeldeten Informationen ansicht;
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c) sofern die einschldgigen Informationen nicht bereits vorgelegt wur-
den, spitestens 14 Tage, nachdem eine Korrektur- oder Risikomin-
derungsmafinahme zur Verfligung steht, einen Abschlussbericht, der
mindestens Folgendes enthilt:

i) eine Beschreibung der Schwachstelle, einschlieBlich ihres
Schweregrads und ihrer Auswirkungen,

i) falls verfiigbar, Informationen iiber jeden boswilligen Akteur, der
die Schwachstelle ausgenutzt hat oder ausnutzt,

iii) Informationen iiber die Sicherheitsaktualisierung oder andere
Korrekturmafinahmen, die zur Behebung der Schwachstelle zur
Verfligung gestellt wurden.

(3) Ein Hersteller meldet jeden schwerwiegenden Sicherheitsvorfall,
der sich auf die Sicherheit des Produkts mit digitalen Elementen aus-
wirkt und von der er Kenntnis erlangt, gleichzeitig dem gemall Absatz 7
als Koordinator benannten CSIRT und der ENISA. Der Hersteller mel-
det diesen Sicherheitsvorfall iiber die gemidfl Artikel 16 eingerichtete
einheitliche Meldeplattform.

(4) Fiir die Zwecke der Mitteilung geméll Absatz 3 legt der Herstel-
ler Folgendes vor:

a) unverziiglich und in jedem Fall innerhalb von 24 Stunden, nachdem
der Hersteller davon Kenntnis erlangt hat, eine Frithwarnung iiber
einen schwerwiegenden Sicherheitsvorfall, der sich auf die Sicherheit
des Produkts mit digitalen Elementen auswirkt, wobei zumindest
anzugeben ist, ob der Verdacht besteht, dass der Sicherheitsvorfall
auf rechtswidrige oder bdswillige Handlungen zuriickzufiihren ist,
wobei gegebenenfalls auch die Mitgliedstaaten anzugeben sind, in
deren Hoheitsgebiet das Produkt mit digitalen Elementen des Her-
stellers seiner Kenntnis nach bereitgestellt wurde;

b) sofern die einschldgigen Informationen nicht bereits {ibermittelt wur-
den, unverziiglich, in jedem Fall aber innerhalb von 72 Stunden,
nachdem der Hersteller von dem Sicherheitsvorfall Kenntnis erlangt
hat, eine Meldung des Sicherheitsvorfalls, die allgemeine Informa-
tionen, soweit verfiligbar, liber die Art des Sicherheitsvorfalls, eine
erste Bewertung des Sicherheitsvorfalls sowie ergriffene Korrektur-
oder Risikominderungsmafinahmen und Korrektur- oder Abhilfemals-
nahmen, die Nutzer ergreifen konnen, enthdlt und in der gegebenen-
falls auch angegeben wird, als wie sensibel der Hersteller die gemel-
deten Informationen ansieht;

¢) sofern die einschlidgigen Informationen nicht bereits tibermittelt wur-
den, innerhalb eines Monats nach Ubermittlung der Meldung des
Sicherheitsvorfalls gemiB Buchstabe b einen Abschlussbericht, der
mindestens Folgendes enthilt:

i) eine ausfiihrliche Beschreibung des Sicherheitsvorfalls, ein-
schlieBlich seines Schweregrads und seiner Auswirkungen;

ii) Angaben zur Art der Bedrohung bzw. zugrunde liegenden Ur-
sache, die wahrscheinlich den Sicherheitsvorfall ausgeldst hat;

iii) Angaben zu den getroffenen und laufenden Abhilfemalinahmen.
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(5)  Fiir die Zwecke von Absatz 3 gilt ein Sicherheitsvorfall, der Aus-
wirkungen auf die Sicherheit des Produkts mit digitalen Elementen hat,
als schwerwiegend, wenn

a) er sich negativ auf die Fahigkeit eines Produkts mit digitalen Ele-
menten auswirkt oder auswirken kann, die Verfiigbarkeit, Authenti-
zitdt, Integritit oder Vertraulichkeit von sensiblen oder wichtigen
Daten oder Funktionen zu schiitzen, oder

b) er zur Einfiihrung oder Ausfiihrung eines boswilligen Codes in ei-
nem Produkt mit digitalen Elementen oder im Netzwerk und Infor-
mationssystem eines Nutzers des Produkts mit digitalen Elementen
geflihrt hat oder dazu fithren kann.

(6)  Erforderlichenfalls kann das als Koordinator benannte CSIRT,
dass urspriinglich die Meldung erhélt, die Hersteller auffordern, einen
Zwischenbericht iiber relevante Statusaktualisierungen iiber die aktiv
genutzte Schwachstelle oder den schwerwiegenden Sicherheitsvorfall,
der sich auf die Sicherheit des Produkts mit digitalen Elementen aus-
wirkt, vorzulegen.

(7) Die Meldungen gemil3 den Absdtzen 1 und 3 des vorliegenden
Artikels werden {iber die in Artikel 16 genannte einheitliche Meldeplatt-
form unter Verwendung eines der in Artikel 16 Absatz 1 genannten
Endpunkte fiir die elektronische Meldung iibermittelt. Die Meldung
wird tiber den Endpunkt fiir die elektronische Meldung des CSIRT
ibermittelt, der als Koordinator des Mitgliedstaats benannt wurde, in
dem die Hersteller ihre Hauptniederlassung in der Union haben, und ist
gleichzeitig fiir die ENISA zugénglich.

Fiir die Zwecke dieser Verordnung wird davon ausgegangen, dass ein
Hersteller seine Hauptniederlassung in der Union in dem Mitgliedstaat
hat, in dem die Entscheidungen im Zusammenhang mit der Cybersi-
cherheit seiner Produkte mit digitalen Elementen iiberwiegend getroffen
werden. Kann ein solcher Mitgliedstaat nicht bestimmt werden, so gilt
als Mitgliedstaat der Hauptniederlassung der Mitgliedstaat, in dem der
betreffende Hersteller die Niederlassung mit der hochsten Beschéftigten-
zahl in der Union hat.

Hat ein Hersteller keine Hauptniederlassung in der Union, so tibermittelt
er die in den Absidtzen 1 und 3 genannten Meldungen unter Verwen-
dung des Endpunkts fiir die elektronische Meldung des in dem Mit-
gliedstaat als Koordinator benannten CSIRT, der geméf folgender Rei-
henfolge und auf der Grundlage der dem Hersteller zur Verfiigung
stehenden Informationen bestimmt wurde:

a) der Mitgliedstaat, in dem der Bevollméchtigte niedergelassen ist, der
fiir die meisten Produkte mit digitalen Elementen des Herstellers im
Namen des Herstellers handelt;

b) der Mitgliedstaat, in dem der Einfiihrer niedergelassen ist, der die
meisten Produkte mit digitalen Elementen dieses Herstellers in den
Verkehr bringt;

¢) der Mitgliedstaat, in dem der Héndler niedergelassen ist, der die
meisten Produkte mit digitalen Elementen dieses Herstellers auf
dem Markt bereitstellt;

d) der Mitgliedstaat, in dem sich die meisten Nutzer von Produkten mit
digitalen Elementen dieses Herstellers befinden.

In Bezug auf Unterabsatz 3 Buchstabe d kann ein Hersteller Meldungen
im Zusammenhang mit spéteren aktiv ausgenutzten Schwachstellen oder
schwerwiegenden Sicherheitsvorfillen, die sich auf die Sicherheit des
Produkts mit digitalen Elementen auswirken, an dasselbe CSIRT rich-
ten, das als Koordinator benannt wurde und dem er zuerst Meldung
erstattet hat.
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(8) Nachdem der Hersteller Kenntnis von einer aktiv ausgenutzten
Schwachstelle oder einem schwerwiegenden Sicherheitsvorfall, der
sich auf die Sicherheit des Produkts mit digitalen Elementen auswirkt,
erlangt hat, informiert er die betroffenen Nutzer des Produkts mit digi-
talen Elementen und gegebenenfalls alle Nutzer iiber diese Schwach-
stelle oder diesen schwerwiegenden Sicherheitsvorfall und erforderli-
chenfalls iiber jegliche Risikominderungsmafinahmen und Korrektur-
mafBnahmen, die die Nutzer ergreifen kdnnen, um die Auswirkungen
dieser Schwachstellen oder Sicherheitsvorfille zu mindern, gegebenen-
falls in einem strukturierten, maschinenlesbaren Format, das leicht auto-
matisch zu verarbeiten ist. Versdumt es der Hersteller, die Nutzer des
Produkts mit digitalen Elementen rechtzeitig zu informieren, kdnnen die
als Koordinatoren benannten CSIRTs diese Informationen den Nutzern
zur Verfiigung stellen, wenn sie dies fiir verhdltnisméBig und erforder-
lich halten, um die Auswirkungen dieser Schwachstellen oder Sicher-
heitsvorfille zu verhindern oder abzumildern.

(9) Bis zum 11. Dezember 2025 erldsst die Kommission einen dele-
gierten Rechtsakt gemél Artikel 61 der vorliegenden Verordnung zur
Ergdnzung dieser Verordnung durch Festlegung der Modalititen und
Bedingungen fiir die Anwendung der Cybersicherheitsgriinde im Zu-
sammenhang mit der Verzogerung der Verbreitung von Meldungen ge-
mil Artikel 16 Absatz 2 der vorliegenden Verordnung. Die Kommis-
sion arbeitet bei der Ausarbeitung des Entwurfs des delegierten Rechts-
akts mit dem geméal Artikel 15 der Richtlinie (EU) 2022/2555 einge-
richteten CSIRTs-Netzwerk und der ENISA zusammen.

(10)  Die Kommission kann im Wege von Durchfiihrungsrechtsakten
das Format und die Verfahren fiir die in diesem Artikel sowie in den
Artikeln 15 und 16 genannten Meldungen prézisieren. Diese Durchfiih-
rungsrechtsakte werden gemél dem in Artikel 62 Absatz 2 genannten
Priifverfahren erlassen. Die Kommission arbeitet bei der Ausarbeitung
der Entwiirfe von Durchfiihrungsrechtsakten mit dem CSIRTs-Netzwerk
und der ENISA zusammen.

Artikel 15
Freiwillige Meldungen

(1)  Hersteller sowie andere natiirliche oder juristische Personen kon-
nen jede in einem Produkt mit digitalen Elementen enthaltene Schwach-
stelle sowie Cyberbedrohungen, die sich auf das Risikoprofil eines Pro-
dukts mit digitalen Elementen auswirken konnten, freiwillig einem als
Koordinator benannten CSIRT oder der ENISA melden.

(2)  Hersteller sowie andere natiirliche oder juristische Personen kon-
nen jeden Sicherheitsvorfall, der sich auf die Sicherheit des Produkts
mit digitalen Elementen auswirkt, sowie Beinahe-Vorfille, die zu einem
solchen Sicherheitsvorfall hitten fiihren konnen, auf freiwilliger Basis
einem als Koordinator benannten CSIRT oder der ENISA melden.

(3) Das als Koordinator benannte CSIRT oder die ENISA bearbeitet
die in den Absidtze 1 und 2 genannten Meldungen nach dem in Arti-
kel 16 vorgesehenen Verfahren.

Das als Koordinator benannte CSIRT kann verpflichtende Meldungen
vorrangig vor freiwilligen Meldungen bearbeiten.

(4) Meldet eine andere natiirliche oder juristische Person als der Her-
steller gemdB Absatz 1 oder 2 eine aktiv ausgenutzte Schwachstelle oder
einen schwerwiegenden Sicherheitsvorfall mit Auswirkungen auf die
Sicherheit eines Produkts mit digitalen Elementen, so unterrichtet das
als Koordinator benannte CSIRT den Hersteller unverziiglich.
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(5) Die als Koordinator benannten CSIRTs und die ENISA stellen
die Vertraulichkeit und den angemessenen Schutz der von einer mel-
denden natiirlichen oder juristischen Person iibermittelten Informationen
sicher. Unbeschadet der Verhiitung, Ermittlung, Aufdeckung und Ver-
folgung von Straftaten diirfen die freiwilligen Meldungen nicht dazu
fithren, dass der meldenden natiirlichen oder juristischen Person zusitz-
liche Pflichten auferlegt werden, die nicht fiir sie gegolten hétten, wenn
sie die Meldung nicht {ibermittelt hétte.

Artikel 16

Einrichtung einer einheitlichen Meldeplattform

(1)  Fir die Zwecke der Meldungen gemédB3 Artikel 14 Absétze 1 und
3 und Artikel 15 Absidtzel und 2 und zur Vereinfachung der Melde-
pflichten der Hersteller richtet die ENISA eine einheitliche Meldeplatt-
form ein. Der laufende Betrieb dieser einheitlichen Meldeplattform wird
von der ENISA gesteuert und aufrechterhalten. Die Architektur der
einheitlichen Meldeplattform muss es den Mitgliedstaaten und der
ENISA ermdglichen, ihre eigenen Endpunkte fiir die elektronische Mel-
dung einzurichten.

(2) Nach Erhalt einer Meldung leitet das als Koordinator benannte
CSIRT, das die Meldung urspriinglich erhédlt, die Meldung iiber die
einheitliche Meldeplattform unverziiglich an die als Koordinatoren be-
nannten CSIRT weiter, in deren Hoheitsgebiet das Produkt mit digitalen
Elementen nach Angaben des Herstellers bereitgestellt wurde.

Unter auergewdhnlichen Umstidnden und insbesondere auf Antrag des
Herstellers und angesichts des vom Hersteller gemaf3 Artikel 14 Absatz 2
Buchstabe a der vorliegenden Verordnung angegebenen Grades der
Sensibilitdt der gemeldeten Informationen kann die Verbreitung der
Meldung aus berechtigten Griinden im Zusammenhang mit der Cyber-
sicherheit so lange, wie unbedingt erforderlich, hinausgeschoben wer-
den, auch wenn eine Schwachstelle einem koordinierten Verfahren zur
Offenlegung von Schwachstellen gemill Artikel 12 Absatz 1 der Richt-
linie (EU) 2022/2555 unterliegt. Beschliet ein CSIRT, eine Meldung
zuriickzuhalten, so unterrichtet es die ENISA unverziiglich {iber die
Entscheidung und legt sowohl eine Begriindung fiir die Zuriickhaltung
der Meldung als auch eine Angabe dazu vor, wann es die Meldung
gemill dem in diesem Absatz festgelegten Verfahren verbreiten wird.
Die ENISA kann das CSIRT bei der Anwendung von Cybersicherheits-
griinden im Zusammenhang mit der Verzogerung der Verbreitung der
Meldung unterstiitzen.

Unter besonderen auBergewohnlichen Umstédnden, wenn der Hersteller
in der Mitteilung gemil Artikel 14 Absatz 2 Buchstabe b Folgendes
angibt:

a) dass die gemeldete Schwachstelle von einem bdswilligen Akteur
aktiv ausgenutzt wurde und den verfiigbaren Informationen zufolge
in keinem anderen Mitgliedstaat als dem der als Koordinator benann-
ten CSIRT, der der Hersteller die Schwachstelle gemeldet hat, aus-
genutzt wurde;

b) dass eine sofortige weitere Verbreitung der gemeldeten Schwach-
stelle wahrscheinlich zur Bereitstellung von Informationen fiihren
wiirde, deren Offenlegung den wesentlichen Interessen des betreffen-
den Mitgliedstaats zuwiderlaufen wiirde; oder

c) dass die gemeldete Schwachstelle ein unmittelbares hohes Cybersi-
cherheitsrisiko darstellt, das sich aus der weiteren Verbreitung ergibt,
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werden nur die Informationen dariiber, dass der Hersteller eine Meldung
vorgenommen hat, die allgemeinen Informationen iiber das Produkt, die
Informationen {iber die allgemeine Art der Ausnutzung und die Infor-
mationen, dass Sicherheitsgriinde geltend gemacht wurden, gleichzeitig
der ENISA zur Verfligung gestellt, bis die vollstindige Meldung an die
betreffenden CSIRTs und die ENISA weitergeleitet wird. Ist die ENISA
auf der Grundlage dieser Informationen der Auffassung, dass ein Sys-
temrisiko fiir die Sicherheit des Binnenmarkts besteht, empfiehlt sie dem
CSIRT, bei dem die Meldung eingegangen ist, die vollstindige Meldung
an die anderen als Koordinatoren benannten CSIRTs und an die ENISA
selbst weiterzuleiten.

(3) Nach Erhalt einer Meldung iiber eine aktiv ausgenutzte Schwach-
stelle in einem Produkt mit digitalen Elementen oder iiber einen schwer-
wiegenden Sicherheitsvorfall, der sich auf die Sicherheit eines Produkts
mit digitalen Elementen auswirkt, stellen die als Koordinatoren benann-
ten CSIRTs den Marktiiberwachungsbehorden ihres jeweiligen Mitglied-
staats die gemeldeten Informationen zur Verfiigung, die diese benétigen,
damit sie ihren Verpflichtungen geméf dieser Verordnung nachkommen
konnen.

(4) Die ENISA ergreift geeignete und verhiltnismaflige technische,
operative und organisatorische Maflnahmen, um die Risiken fiir die
Sicherheit der einheitlichen Meldeplattform und der iiber die einheitliche
Meldeplattform iibermittelten oder verbreiteten Informationen zu bewal-
tigen. Sie meldet dem CSIRTs-Netzwerk und der Kommission unver-
ziiglich jeden Sicherheitsvorfall, der die einheitliche Meldeplattform
betrifft.

(5) Die ENISA stellt in Zusammenarbeit mit dem CSIRTs-Netzwerk
Spezifikationen fiir die technischen, operativen und organisatorischen
MaBnahmen fiir die Einrichtung, die Pflege und den sicheren Betrieb
der einheitlichen Meldeplattform gemiB Absatz 1bereit und setzt sie um,
einschlieBlich zumindest der Sicherheitsvorkehrungen im Zusammen-
hang mit der Einrichtung, dem Betrieb und der Wartung der einheitli-
chen Meldeplattform sowie der von den als Koordinatoren auf nationa-
ler Ebene benannten CSIRTs und der ENISA auf Unionsebene einge-
richteten Endpunkte fiir die elektronische Meldung, einschlieBlich Ver-
fahrensaspekten, um sicherzustellen, dass Informationen iber diese
Schwachstellen im Einklang mit strengen Sicherheitsprotokollen und
nach dem Grundsatz ,,Kenntnis nur, wenn nétig™ weitergegeben werden,
wenn fiir eine gemeldete Schwachstelle keine Korrektur- oder Risiko-
minderungsmafBnahmen verfiigbar sind.

(6) Wurde ein CSIRT, das als Koordinator benannt wurde, im Rah-
men eines koordinierten Verfahrens zur Offenlegung von Schwachstel-
len gemdl3 Artikel 12 Absatz 1 der Richtlinie (EU) 2022/2555 auf eine
aktiv ausgenutzte Schwachstelle aufmerksam gemacht, so kann das als
Koordinator benannte CSIRT, das die Meldung urspriinglich erhalten
hat, die Verbreitung der betreffenden Meldung iiber die einheitliche
Meldeplattform aus berechtigten Griinden im Zusammenhang mit der
Cybersicherheit um einen Zeitraum aufschieben, der nicht ldnger als
unbedingt erforderlich ist, bis die beteiligten Parteien der koordinierten
Offenlegung von Schwachstellen ihre Zustimmung zur Offenlegung er-
teilt haben. Diese Anforderung hindert die Hersteller nicht daran, eine
solche Schwachstelle freiwillig nach dem in diesem Artikel festgelegten
Verfahren zu melden.
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Artikel 17

Sonstige Bestimmungen im Zusammenhang mit der Berichterstattung

(1) Die ENISA kann dem Europédischen Netzwerk der Verbindungs-
organisationen fiir Cyberkrisen (EU-CyCLONe), das durch Artikel 16
der Richtlinie (EU) 2022/2555 eingerichtet wurde, die gemil Artikel 14
Absitze 1 und 3 und Artikel 15 Absdtze 1 und 2 der vorliegenden
Verordnung gemeldeten Informationen, sofern diese Informationen fiir
das koordinierte Management massiver Cybersicherheitsvorfille und
-krisen auf operativer Ebene von Bedeutung sind. Fiir die Zwecke der
Bestimmung dieser Bedeutung kann die ENISA gegebenenfalls tech-
nische Analysen des CSIRTs-Netzwerks beriicksichtigen.

(2)  Ist eine Sensibilisierung der Offentlichkeit erforderlich, um einen
schwerwiegenden Sicherheitsvorfall mit Auswirkungen auf die Sicher-
heit des Produkts mit digitalen Elementen zu verhindern oder zu min-
dern oder um einen laufenden Sicherheitsvorfall zu bewdltigen, oder
liegt die Offenlegung des Sicherheitsvorfalls anderweitig im 6ffentlichen
Interesse, so kann das als Koordinator des betreffenden Mitgliedstaats
benannte CSIRT nach Konsultation des betreffenden Herstellers und
gegebenenfalls in Zusammenarbeit mit der ENISA die Offentlichkeit
iiber den Sicherheitsvorfall informieren oder den Hersteller auffordern,
dies zu tun.

(3) Die ENISA erstellt auf der Grundlage der nach Artikel 14 Ab-
sitze 1 und 3 und Artikel 15 Absitze 1 und 2 der vorliegenden Ver-
ordnung eingegangenen Meldungen alle 24 Monate einen technischen
Bericht iiber aufkommende Trends der Cybersicherheitsrisiken bei Pro-
dukten mit digitalen Elementen und legt ihn der gemal Artikel 14 der
Richtlinie (EU) 2022/2555 eingerichteten Kooperationsgruppe vor. Der
erste solche Bericht wird innerhalb von 24 Monaten nach Beginn der
Geltung der in Artikel 14 Absidtze 1 und 3 festgelegten Pflichten vor-
gelegt. Die ENISA nimmt einschligige Informationen aus ihren tech-
nischen Berichten in ihren Bericht iiber den Stand der Cybersicherheit
in der Union gemdBl Artikel 18 der Richtlinie (EU) 2022/2555 auf.

(4) Die bloBe Meldung gemiB Artikel 14 Absdtze 1 und 3 und
Artikel 15 Absétze 1 und 2 begriindet keine hohere Haftung der mel-
denden natiirlichen oder juristischen Person.

(5) Sobald eine Sicherheitsaktualisierung oder eine andere Form von
Korrektur- oder Risikominderungsmafinahme verfiigbar ist, nimmt die
ENISA im Einvernehmen mit dem Hersteller des betreffenden Produkts
mit digitalen Elementen die geméll Artikel 14 Absatz 1 oder Artikel 15
Absatz 1 der vorliegenden Verordnung gemeldete 6ffentlich bekannte
Schwachstelle in die gemdB Artikel 12 Absatz 2 der Richtlinie (EU)
2022/2555 eingerichtete europdische Schwachstellendatenbank auf.

(6) Die als Koordinatoren benannten CSIRTs bieten Helpdesk-Unter-
stiitzung fiir Hersteller und insbesondere Hersteller, die als Kleinstunter-
nehmen oder als kleine oder mittlere Unternechmen gelten, in Bezug auf
die Meldepflichten gemél Artikel 14.

Artikel 18

Bevollmichtigte

(1)  Ein Hersteller kann schriftlich einen Bevollméchtigten benennen.
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(2) Die in Artikel 13 Absatz 1 bis Absatz 11, Artikel 13 Absatz 12
Unterabsatz 1 und Artikel 13 Absatz 14 festgelegten Pflichten sind nicht
Teil des Auftrags des Bevollméchtigten.

(3) Ein Bevollméchtigter nimmt die Aufgaben wahr, die in dem vom
Hersteller erteilten Auftrag festgelegt sind. Der Bevollméchtigte legt den
Marktiiberwachungsbehdrden auf Verlangen eine Kopie des Auftrags
vor. Der Auftrag muss es dem Bevollméchtigten ermdglichen, mindes-
tens folgende Aufgaben wahrzunehmen:

a) Bereithaltung der in Artikel 28 genannten EU-Konformitétserkldrung
und der in Artikel 31 genannten technischen Dokumentation fiir die
Marktiiberwachungsbehdrden mindestens zehn Jahre lang ab dem
Inverkehrbringen des Produkts mit digitalen Elementen oder fiir
den Unterstiitzungszeitraum, je nachdem, welcher Zeitraum lédnger
ist;

b) Ubermittlung aller zum Nachweis der Konformitiit des Produkts mit
digitalen Elementen erforderlichen Informationen und Unterlagen an
eine Marktiiberwachungsbehorde auf deren begriindetes Verlangen;

¢) Zusammenarbeit mit den Marktiiberwachungsbehorden auf deren
Verlangen bei allen Maflnahmen zur Abwendung der Risiken, die
von einem Produkt mit digitalen Elementen ausgehen, das zum Auf-
gabenbereich des Bevollmichtigten gehort.

Artikel 19
Pflichten der Einfiihrer

(1) Die Einfiihrer bringen nur Produkte mit digitalen Elementen in
den Verkehr, die den grundlegenden Cybersicherheitsanforderungen in
Anhang I Teil I geniigen und bei denen die vom Hersteller festgelegten
Verfahren den grundlegenden Cybersicherheitsanforderungen in An-
hang I Teil II geniigen.

(2) Bevor sie ein Produkt mit digitalen Elementen in den Verkehr
bringen, stellen die Einfiihrer sicher, dass

a) der Hersteller die geeigneten Konformitdtsbewertungsverfahren nach
Artikel 32 durchgefiihrt hat;

b) der Hersteller die technische Dokumentation erstellt hat;

c) das Produkt mit digitalen Elementen mit der in Artikel 30 genannten
CE-Kennzeichnung versehen ist und ihm die EU-Konformitétserklé-
rung gemdl Artikel 13 Absatz 20 sowie die Informationen und
Anleitungen fiir den Nutzer gemidB Anhang II in einer Sprache,
die von den Nutzern und den Marktiiberwachungsbehdrden leicht
verstanden werden kann, beigefligt sind;

d) der Hersteller die in Artikel 13 Absidtze 15, 16 und 19 genannten
Anforderungen erfiillt.

Fiir die Zwecke dieses Absatzes miissen die Einfiihrer in der Lage sein,
die erforderlichen Unterlagen zum Nachweis der Erfiillung der in die-
sem Artikel festgelegten Anforderungen vorzulegen.
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(3) Ist ein Einfiihrer der Auffassung oder hat er Grund zu der An-
nahme, dass ein Produkt mit digitalen Elementen oder die vom Her-
steller festgelegten Verfahren dieser Verordnung nicht geniigen, bringt
er das Produkt erst dann in den Verkehr, wenn die Konformitit dieses
Produkts und der vom Hersteller festgelegten Verfahren mit dieser Ver-
ordnung hergestellt ist. Wenn das Produkt mit digitalen Elementen ein
erhebliches Cybersicherheitsrisiko birgt, unterrichtet der Einfiihrer zu-
dem den Hersteller und die Marktiiberwachungsbehérden hiervon.

Hat ein Einfiihrer Grund zu der Annahme, dass ein Produkt mit digita-
len Elementen angesichts nichttechnischer Risikofaktoren ein erhebli-
ches Cybersicherheitsrisiko darstellen konnte, so unterrichtet er die
Marktiiberwachungsbehérden hiervon. Nach Erhalt dieser Informationen
befolgen die Marktiiberwachungsbehdrden die in Artikel 54 Absatz 2 ge-
nannten Verfahren.

(4) Die Einfiihrer geben ihren Namen, ihren eingetragenen Handels-
namen oder ihre eingetragene Handelsmarke, ihre Postanschrift, ihre E-
Mail-Adresse oder andere digitale Kontaktmoglichkeiten sowie gegebe-
nenfalls die Website, unter der sie zu erreichen sind, entweder auf dem
Produkt mit digitalen Elementen selbst oder auf der Verpackung oder in
den dem Produkt mit digitalen Elementen beigefiigten Unterlagen an.
Die Kontaktangaben sind in einer Sprache abzufassen, die von den
Nutzern und den Marktiiberwachungsbehorden leicht verstanden werden
kann.

(5) Einfiihrer, denen bekannt ist oder die Grund zu der Annahme
haben, dass ein Produkt mit digitalen Elementen, das sie in den Verkehr
gebracht haben, dieser Verordnung nicht entspricht, ergreifen unverziig-
lich die erforderlichen Korrekturmafinahmen, um sicherzustellen, dass
die Konformitit dieses Produkts mit digitalen Elementen mit dieser
Verordnung hergestellt wird oder um gegebenenfalls das Produkt vom
Markt zu nehmen oder zuriickzurufen

Sobald die Einfiihrer von einer Schwachstelle in dem Produkt mit digi-
talen Elementen Kenntnis erhalten, informieren sie den Hersteller un-
verziiglich iliber diese Schwachstelle. Wenn das Produkt mit digitalen
Elementen ein erhebliches Cybersicherheitsrisiko birgt, unterrichten die
Einfithrer zudem unverziiglich die Marktiiberwachungsbehérden der
Mitgliedstaaten, in denen sie das Produkt mit digitalen Elementen auf
dem Markt bereitgestellt haben, und machen dabei genaue Angaben
insbesondere iiber die Nichtkonformitdt und ergriffene Korrekturmal-
nahmen.

(6) Die Einfiihrer halten ab dem Inverkehrbringen des Produkts mit
digitalen Elementen mindestens zehn Jahre lang oder fiir den Unterstiit-
zungszeitraum, je nachdem, welcher Zeitraum ldnger ist, ein Exemplar
der EU-Konformitétserkldrung fiir die Marktiiberwachungsbehorden be-
reit und sorgen dafiir, dass sie diesen die technische Dokumentation auf
Verlangen vorlegen konnen.

(7) Die Einfiihrer iibermitteln der Marktiiberwachungsbehdrde auf
deren begriindetes Verlangen in Papierform oder in elektronischer
Form in einer Sprache, die von der Behorde leicht verstanden werden
kann, alle Informationen und Unterlagen, die fiir den Nachweis der
Konformitdt des Produkts mit digitalen Elementen mit den grundlegen-
den Cybersicherheitsanforderungen in Anhang I Teil I und der vom
Hersteller festgelegten Verfahren mit den grundlegenden Cybersicher-
heitsanforderungen in Anhang I Teil II erforderlich sind. Sie arbeiten
mit dieser Behorde auf deren Verlangen bei allen MaBlnahmen zur Ab-
wendung der Cybersicherheitsrisiken zusammen, die mit einem von
ihnen in den Verkehr gebrachten Produkt mit digitalen Elementen ver-
bunden sind.
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(8)  Wird dem Einfiihrer eines Produkts mit digitalen Elementen be-
kannt, dass der Hersteller dieses Produkts seine Betriebstitigkeit einge-
stellt hat und infolgedessen nicht in der Lage ist, die in dieser Ver-
ordnung festgelegten Pflichten zu erfiillen, unterrichtet er hiervon die
einschldgigen Marktiiberwachungsbehérden sowie — mit allen verfiig-
baren Mitteln und soweit moglich — die Nutzer der in den Verkehr
gebrachten Produkte mit digitalen Elementen.

Artikel 20
Pflichten der Hindler

(1) Wenn sie ein Produkt mit digitalen Elementen auf dem Markt
bereitstellen, befolgen die Héndler die Vorschriften dieser Verordnung
mit der gebithrenden Sorgfalt.

(2) Bevor sie ein Produkt mit digitalen Elementen auf dem Markt
bereitstellen, iliberpriifen die Handler, ob

a) das Produkt mit digitalen Elementen mit der CE-Kennzeichnung
versehen ist;

b) der Hersteller und der Einfiihrer die Anforderungen nach Artikel 13
Absitze 15, 16, 18, 19 und 20 sowie Artikel 19 Absatz 4 erfiillt
haben und dem Héndler alle erforderlichen Dokumente zur Ver-
fligung gestellt haben.

(3) Ist ein Héndler der Auffassung oder hat er ausgehend von den
ihm vorliegenden Informationen Grund zu der Annahme, dass ein Pro-
dukt mit digitalen Elementen oder die vom Hersteller festgelegten Ver-
fahren den grundlegenden Cybersicherheitsanforderungen in An-
hang I nicht geniigen, stellt er das Produkt mit digitalen Elementen
erst dann auf dem Markt bereit, wenn die Konformitét dieses Produkts
und der vom Hersteller festgelegten Verfahren mit dieser Verordnung
hergestellt ist. Wenn das Produkt mit digitalen Elementen ein erhebli-
ches Cybersicherheitsrisiko birgt, unterrichtet der Handler zudem unver-
ziiglich den Hersteller und die Marktiiberwachungsbehérden hiervon.

(4) Handler, denen bekannt ist oder die ausgehend von den ihnen
vorliegenden Informationen Grund zu der Annahme haben, dass ein
Produkt mit digitalen Elementen, das sie auf dem Markt bereitgestellt
haben, oder die von dessen Hersteller festgelegten Verfahren dieser
Verordnung nicht entsprechen, sorgen dafiir, dass die erforderlichen
Korrekturmafnahmen ergriffen werden, um die Konformitit dieses Pro-
dukts mit digitalen Elementen und der vom Hersteller festgelegten Ver-
fahren herzustellen oder um gegebenenfalls das Produkt vom Markt zu
nehmen oder zuriickzurufen.

Sobald die Handler von einer Schwachstelle in dem Produkt mit digi-
talen Elementen Kenntnis erhalten, informieren sie den Hersteller un-
verziiglich iiber diese Schwachstelle. Wenn das Produkt mit digitalen
Elementen ein erhebliches Cybersicherheitsrisiko birgt, unterrichten die
Hindler zudem unverziiglich die Marktiiberwachungsbehdrden der Mit-
gliedstaaten, in denen sie das Produkt mit digitalen Elementen auf dem
Markt bereitgestellt haben, und machen dabei genaue Angaben ins-
besondere iiber die Nichtkonformitdt und ergriffene Korrekturmafnah-
men.
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(5) Die Haéndler iibermitteln der Marktiiberwachungsbehdrde auf de-
ren begriindetes Verlangen in Papierform oder in elektronischer Form in
einer Sprache, die von der Behorde leicht verstanden werden kann, alle
Informationen und Unterlagen, die fiir den Nachweis der Konformitét
des Produkts mit digitalen Elementen und der vom Hersteller festgeleg-
ten Verfahren dieser Verordnung erforderlich sind. Sie arbeiten mit
dieser Behorde auf deren Verlangen bei allen Mallnahmen zur Abwen-
dung der Cybersicherheitsrisiken zusammen, die mit einem von ihnen
auf dem Markt bereitgestellten Produkt mit digitalen Elementen verbun-
den sind.

(6) Wird dem Héndler eines Produkts mit digitalen Elementen aus-
gehend von den ihm vorliegenden Informationenbekannt, dass der Her-
steller dieses Produkts seine Betriebstitigkeit eingestellt hat und infol-
gedessen nicht in der Lage ist, die in dieser Verordnung festgelegten
Pflichten zu erfiillen, unterrichtet er hiervon unverziiglich die einschla-
gigen Marktiiberwachungsbehorden sowie — mit allen verfiigbaren Mit-
teln und soweit moglich — die Nutzer der in den Verkehr gebrachten
Produkte mit digitalen Elementen.

Artikel 21

Fille, in denen die Pflichten der Hersteller auch fiir Einfiihrer und
Hindler gelten

Ein Einfithrer oder Héndler gilt fiir die Zwecke dieser Verordnung als
Hersteller und unterliegt den in den Artikeln 13 und 14 genannten
Pflichten, wenn dieser Einfiithrer oder Héndler ein Produkt mit digitalen
Elementen unter seinem eigenen Namen oder seiner eigenen Marke in
den Verkehr bringt oder eine wesentliche Anderung an einem bereits in
den Verkehr gebrachten Produkt mit digitalen Elementen vornimmt.

Artikel 22

Sonstige Fille, in denen die Pflichten der Hersteller gelten

(1)  Eine natiirliche oder juristische Person, bei der es sich nicht um
den Hersteller, Einfithrer oder Handler handelt und die eine wesentliche
Anderung an dem Produkt mit digitalen Elementen vornimmt und dieses
Produkt auf dem Markt bereitstellt, gilt fiir die Zwecke dieser Verord-
nung als Hersteller.

(2) Die in Absatz 1 des vorliegenden Artikels genannte Person un-
terliegt den in den Artikeln 13 und 14 festgelegten Pflichten fiir den Teil
des Produkts mit digitalen Elementen, der von der wesentlichen Ande-
rung betroffen ist, oder, wenn sich die wesentliche Anderung auf die
Cybersicherheit des Produkts mit digitalen Elementen insgesamt aus-
wirkt, fir das gesamte Produkt.

Artikel 23

Identifizierung der Wirtschaftsakteure

(1) Die Wirtschaftsakteure iibermitteln den Marktiiberwachungs-
behorden auf Anfrage folgende Informationen:

a) Name und Anschrift aller Wirtschaftsakteure, von denen sie Produkte
mit digitalen Elementen bezogen haben,
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b) sofern verfiigbar, Name und Anschrift aller Wirtschaftsakteure, an
die sie Produkte mit digitalen Elementen abgegeben haben.

(2) Die Wirtschaftsakteure miissen diese in Absatz 1 genannten In-
formationen zehn Jahre nach dem Bezug des Produkts mit digitalen
Elementen sowie zehn Jahre nach der Abgabe des Produkts mit digita-
len Elementen vorlegen kdnnen.

Artikel 24

Pflichten der Verwalter quelloffener Software

(1)  Verwalter quelloffener Software entwickeln und dokumentieren
auf iiberpriifbare Weise eine Cybersicherheitsstrategie, um die Entwick-
lung eines sicheren Produkts mit digitalen Elementen sowie einen wirk-
samen Umgang mit Schwachstellen durch die Entwickler dieses Pro-
dukts zu fordern. Diese Strategie fordert auch die freiwillige Meldung
von Schwachstellen gemél Artikel 15 durch die Entwickler dieses Pro-
dukts und tridgt den Besonderheiten des Verwalters quelloffener Soft-
ware und den rechtlichen und organisatorischen Vorkehrungen, denen er
unterliegt, Rechnung. Diese Strategie umfasst insbesondere Aspekte im
Zusammenhang mit der Dokumentation, Behebung und Beseitigung von
Schwachstellen und fordert den Austausch von Informationen iiber auf-
gedeckte Schwachstellen innerhalb der Open-Source-Gemeinschaft.

(2)  Verwalter quelloffener Software arbeiten auf deren Verlangen mit
den Marktiiberwachungsbehdrden zusammen, um die Cybersicherheits-
risiken zu mindern, die von einem Produkt mit digitalen Elementen
ausgehen, das als freie und quelloffene Software gilt.

Auf begriindetes Verlangen einer Marktiiberwachungsbehorde iibermit-
teln Verwalter quelloffener Software dieser Behorde in einer fiir diese
Behorde leicht verstdndlichen Sprache die in Absatz 1 genannten Un-
terlagen in Papierform oder in elektronischer Form.

(3) Die in Artikel 14 Absatz 1 festgelegten Verpflichtungen gelten
fiir Verwalter quelloffener Software, soweit sie an der Entwicklung der
Produkte mit digitalen Elementen beteiligt sind. Die in Artikel 14 Ab-
sitze 3 und 8§ festgelegten Verpflichtungen gelten fiir Verwalter quell-
offener Software, soweit schwerwiegende Sicherheitsvorfalle, die sich
auf die Sicherheit von Produkten mit digitalen Elementen auswirken,
Netz- und Informationssysteme beeintrichtigen, die von den Verwaltern
quelloffener Software fiir die Entwicklung solcher Produkte bereit-
gestellt werden.

Artikel 25

Sicherheitsbescheinigung fiir freie und quelloffene Software

Um die in Artikel 13 Absatz 5 festgelegte Sorgfaltspflicht zu erleich-
tern, insbesondere in Bezug auf Hersteller, die freie und quelloffene
Softwarekomponenten in ihre Produkte mit digitalen Elementen integrie-
ren, wird der Kommission die Befugnis iibertragen, gemif3 Artikel 61
delegierte Rechtsakte zu erlassen, um diese Verordnung durch die Ein-
fihrung freiwilliger Programme zur Bescheinigung der Sicherheit zu
erginzen, die es den Entwicklern oder Nutzern von Produkten mit di-
gitalen Elementen, die als freie und quelloffene Software gelten, sowie
anderen Dritten ermdglichen, die Konformitét dieser Produkte mit allen
oder bestimmten grundlegenden Cybersicherheitsanforderungen oder
sonstigen in dieser Verordnung festgelegten Verpflichtungen zu
bewerten.
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Artikel 26

Leitlinien

(1) Um die Durchfiihrung zu erleichtern und ihre Kohdrenz sicher-
zustellen, verdffentlicht die Kommission Leitlinien, um die Wirtschafts-
akteure bei der Anwendung dieser Verordnung zu unterstiitzen, wobei
ein besonderer Schwerpunkt auf der Erleichterung der Einhaltung durch
Kleinstunternehmen und kleine und mittlere Unternehmen liegt.

(2) Beabsichtigt die Kommission, Leitlinien geméfl Absatz 1 bereit-
zustellen, so geht sie mindestens auf folgende Aspekte ein:

a) den Anwendungsbereich dieser Verordnung mit besonderem Schwer-
punkt auf Datenfernverarbeitungslosungen und freier und quelloffe-
ner Software,

b) die Anwendung von Unterstiitzungszeitrdumen in Bezug auf be-
stimmte Kategorien von Produkten mit digitalen Elementen;

¢) Leitlinien fiir Hersteller, die dieser Verordnung unterliegen und auch
anderen Harmonisierungsrechtsvorschriften der Union als dieser Ver-
ordnung oder anderen damit zusammenhidngenden Rechtsakten der
Union unterliegen;

d) den Begriff der wesentlichen Anderung.

Die Kommission fiihrt ferner eine leicht zugéngliche Liste der gemif
dieser Verordnung erlassenen delegierten Rechtsakte und Durchfiih-
rungsrechtsakte.

(3) Bei der Ausarbeitung der Leitlinien gemdf3 diesem Artikel kon-
sultiert die Kommission die einschlidgigen Interessentriger.

KAPITEL III

KONFORMITAT DES PRODUKTS MIT DIGITALEN ELEMENTEN

Artikel 27

Konformititsvermutung

(1)  Bei Produkten mit digitalen Elementen und vom Hersteller fest-
gelegten Verfahren, die mit harmonisierten Normen oder Teilen davon
ibereinstimmen, deren Fundstellen im Amtsblatt der Europdischen
Union verdffentlicht worden sind, wird eine Konformitét mit den grund-
legenden Cybersicherheitsanforderungen in Anhang I vermutet, soweit
diese Anforderungen von den betreffenden Normen oder Teilen davon
abgedeckt sind.

Die Kommission fordert gemid3 Artikel 10 Absatz 1 der Verord-
nung (EU) Nr. 1025/2012 eine oder mehrere europdische Normungs-
organisationen auf, harmonisierte Normen fiir die in Anhang I dieser
Verordnung aufgefiihrten grundlegenden Cybersicherheitsanforderungen
auszuarbeiten. Bei der Ausarbeitung von Normungsantrigen fiir diese
Verordnung bemiiht sich die Kommission, bestehende européische und
internationale Normen fiir Cybersicherheit zu beriicksichtigen, die in
Kraft sind oder gerade entwickelt werden, um die Entwicklung harmo-
nisierter Normen im Einklang mit der Verordnung (EU) Nr. 1025/2012
zu vereinfachen.
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(2) Die Kommission kann Durchfithrungsrechtsakte annehmen, durch
die gemeinsame Spezifikationen zu technischen Anforderungen fest-
gelegt werden, deren Befolgung es ermoglicht, die in Anhang I festgeleg-
ten grundlegenden Cybersicherheitsanforderungen an Produkte mit digi-
talen Elementen im Anwendungsbereich dieser Verordnung zu erfiillen.

Diese Durchfiihrungsrechtsakte diirfen nur erlassen werden, wenn die
folgenden Bedingungen erfiillt sind:

a) die Kommission hat gemdf3 Artikel 10 Absatz 1 der Verordnung (EU)
Nr. 1025/2012 eine oder mehrere europdische Normungsorganisatio-
nen aufgefordert, eine harmonisierte Norm fiir die in Anhang I auf-
gefiihrten grundlegenden Cybersicherheitsanforderungen zu erarbei-
ten, und:

i) der Auftrag wurde nicht angenommen,

ii) die harmonisierten Normen, die dieser Antrag betrifft, werden
nicht im Rahmen der in Ubereinstimmung mit Artikel 10 Ab-
satz 1 der Verordnung (EU) Nr. 1025/2012 gesetzten Frist ge-
liefert, oder

iii) die harmonisierten Normen entsprechen nicht dem Auftrag, und

b) im Amtsblatt der Europdischen Union wurde kein Verweis im Ein-
klang mit der Verordnung (EU) Nr. 1025/2012 auf harmonisierte
Normen, die den einschligigen grundlegenden Cybersicherheits-
anforderungen nach Anhang I der vorliegenden Verordnung genii-
gen, verdffentlicht, und es ist nicht zu erwarten, dass ein solcher
Verweis innerhalb eines angemessenen Zeitraums verdffentlicht
wird.

Diese Durchfiihrungsrechtsakte werden gemél dem in Artikel 62 Ab-
satz 2 genannten Priifverfahren erlassen.

(3) Vor der Ausarbeitung eines Entwurfs des in Absatz 2 des vor-
liegenden Artikels genannten Durchfithrungsrechtsakts teilt die Kom-
mission dem in Artikel 22 der Verordnung (EU) Nr. 1025/2012 genann-
ten Ausschuss mit, dass sie die Bedingungen nach Absatz 2 des vor-
liegenden Artikels als erfiillt erachtet.

(4) Bei der Ausarbeitung eines Entwurfs des in Absatz 2 genannten
Durchfiihrungsrechtsakt beriicksichtigt die Kommission die Standpunkte
der einschlidgigen Gremien und konsultiert alle einschldgigen Interessen-
triger ordnungsgemas.

(5) Bei Produkten mit digitalen Elementen und vom Hersteller fest-
gelegten Verfahren, die mit den gemeinsamen Spezifikationen iiberein-
stimmen, die durch den in Absatz 2 dieses Artikels genannten Durch-
fiihrungsrechtsakt festgelegt wurden, wird eine Konformitdt mit den
grundlegenden Cybersicherheitsanforderungen in Anhang I vermutet,
soweit die gemeinsamen Spezifikationen oder Teile davon diese Anfor-
derungen abdecken.

(6) Wird eine harmonisierte Norm von einer europdischen Nor-
mungsorganisation angenommen und der Kommission zur Verdffent-
lichung ihrer Fundstelle im Amtsblatt der Europdischen Union vor-
geschlagen, so bewertet die Kommission diese harmonisierte Norm ge-
mifB der Verordnung (EU) Nr. 1025/2012. Wenn eine Fundstelle einer
harmonisierten Norm im Amtsblatt der Europdischen Union der Euro-
paischen Union verdffentlicht wird, hebt die Kommission die in Absatz 2
des vorliegenden Artikels genannten Durchfiihrungsrechtsakte oder
Teile davon auf, die dieselben grundlegenden Cybersicherheitsanforde-
rungen wie die harmonisierte Norm regeln.
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(7)  Ist ein Mitgliedstaat der Auffassung, dass eine gemeinsame Spe-
zifikation den grundlegenden Cybersicherheitsanforderungen nach An-
hang I nicht vollstindig entspricht, so setzt er die Kommission mittels
einer ausfiihrlichen Erlduterung davon in Kenntnis. Die Kommission
bewertet die ausfiihrliche Erlduterung und kann gegebenenfalls den
Durchfiihrungsrechtsakt, durch den die betreffende gemeinsame Spezi-
fikation festgelegt wurde, &ndern.

(8)  Bei Produkten mit digitalen Elementen und vom Hersteller fest-
gelegten Verfahren, fiir die eine EU-Konformititserkldrung oder ein
Cybersicherheitszertifikat im Rahmen eines gemid3 der Verordnung
(EU) 2019/881 angenommenen europdischen Schemas fiir die Cybersi-
cherheitszertifizierung ausgestellt wurde, wird eine Konformitit mit den
grundlegenden Cybersicherheitsanforderungen in Anhang I vermutet,
sofern die EU-Konformitétserkldrung oder das europdische Cybersicher-
heitszertifikat oder Teile davon diese Anforderungen abdecken.

(9)  Der Kommission wird die Befugnis iibertragen, delegierte Rechts-
akte gemél Artikel 61 zu erlassen, um diese Verordnung durch die
Ausweisung der gemil der Verordnung (EU) 2019/881 angenommenen
europdischen Schemata fiir die Cybersicherheitszertifizierung zu ergén-
zen, die zum Nachweis der Konformitit von Produkten mit digitalen
Elementen mit den grundlegenden Cybersicherheitsanforderungen in
Anhang I oder Teilen davon verwendet werden konnen. Dariiber hinaus
wird durch die Ausstellung eines im Rahmen eines solchen Schemas
ausgestellten europdischen Cybersicherheitszertifikats mindestens der
Vertrauenswiirdigkeitsstufe ,mittel die in Artikel 32 Absatz 2 Buch-
staben a und b und Artikel 32 Absatz 3 Buchstaben a und b vorgese-
hene Pflicht des Herstellers, fiir die betreffenden Anforderungen eine
Konformititsbewertung durch Dritte durchfiihren zu lassen, aufgehoben.

Artikel 28

EU-Konformititserklirung

(1) Die EU-Konformitétserklarung wird vom Hersteller geméll Arti-
kel 13 Absatz 12 ausgestellt und besagt, dass die Erfiillung der grund-
legenden Cybersicherheitsanforderungen in Anhang I nachgewiesen
worden ist.

(2) Die EU-Konformititserklarung entspricht in ihrem Aufbau dem
Muster in Anhang V und enthélt die in den einschldgigen Konformitéts-
bewertungsverfahren gemafl Anhang VIII angegebenen Elemente. Eine
solche Erkldrung wird nach Bedarf aktualisiert. Sie wird in den Spra-
chen abgefasst, die der Mitgliedstaat vorschreibt, in dem das Produkt
mit digitalen Elementen in den Verkehr gebracht oder auf dem Markt
bereitgestellt wird.

Die vereinfachte EU-Konformitétserkldrung nach Artikel 13 Absatz 20
entspricht in ihrem Aufbau dem Muster in Anhang VI. Sie wird in den
Sprachen abgefasst, die der Mitgliedstaat vorschreibt, in dem das Pro-
dukt mit digitalen Elementen in den Verkehr gebracht oder auf dem
Markt bereitgestellt wird.
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(3)  Unterliegt ein Produkt mit digitalen Elementen mehreren Rechts-
vorschriften der Europdischen Union, in denen jeweils eine EU-Konfor-
mitétserkldrung vorgeschrieben ist, so wird eine einzige EU-Konfor-
mitdtserkldrung fiir sdmtliche Unionsrechtsvorschriften ausgestellt. In
dieser Erklarung sind die betreffenden Rechtsakte der Union samt ihren
Fundstellen im Amtsblatt anzugeben.

(4) Mit der Ausstellung der EU-Konformititserkldrung iibernimmt
der Hersteller die Verantwortung fiir die Konformitit des Produkts
mit digitalen Elementen.

(5) Der Kommission wird die Befugnis libertragen, gemif3 Artikel 61
delegierte Rechtsakte zur Ergéinzung dieser Verordnung zu erlassen, um
angesichts der technischen Entwicklungen zu den in Anhang V auf-
gefiihrten Mindestangaben fiir die EU-Konformititserkldrung neue Ele-
mente hinzuzufiigen.

Artikel 29

Allgemeine Grundsiitze der CE-Kennzeichnung

Firr die CE-Kennzeichnung gelten die allgemeinen Grundséitze gemal
Artikel 30 der Verordnung (EG) Nr. 765/2008.

Artikel 30

Vorschriften und Bedingungen fiir die Anbringung der CE-
Kennzeichnung

(1) Die CE-Kennzeichnung ist gut sichtbar, leserlich und dauerhaft
auf dem Produkt mit digitalen Elementen anzubringen. Falls die Art des
Produkts mit digitalen Elementen dies nicht zuldsst oder nicht rechtfer-
tigt, wird die CE-Kennzeichnung auf der Verpackung und der dem
Produkt mit digitalen Elementen beigefiigten EU-Konformititserklarung
gemil Artikel 28 angebracht. Bei Produkten mit digitalen Elementen in
Form von Software wird die CE-Kennzeichnung entweder auf der EU-
Konformititserklarung gemaf3 Artikel 28 oder auf der das Softwarepro-
dukt begleitenden Website angebracht. Im letzteren Fall muss der rele-
vante Abschnitt der Website fiir Verbraucher leicht und direkt zuging-
lich sein.

(2)  Aufgrund der Art des Produkts mit digitalen Elementen kann die
Hohe des daran angebrachten CE-Kennzeichens kleiner als 5 mm sein,
sofern es weiterhin sichtbar und lesbar ist.

(3) Die CE-Kennzeichnung wird vor dem Inverkehrbringen des Pro-
dukts mit digitalen Elementen angebracht. Ihr kann ein Piktogramm
oder ein anderes Zeichen folgen, das auf ein besonderes Cybersicher-
heitsrisiko oder eine besondere Verwendung hinweist, die in den Durch-
filhrungsrechtsakten gemaB3 Absatz 6 festgelegt werden.

(4)  Auf die CE-Kennzeichnung folgt die Kennnummer der notifizier-
ten Stelle, sofern diese an dem Konformitdtsbewertungsverfahren auf
der Grundlage einer umfassenden Qualititssicherung (auf der Grundlage
von Modul H) gemal Artikel 32 beteiligt ist.

Die Kennnummer der notifizierten Stelle wird entweder von der Stelle
selbst oder nach ihren Anweisungen vom Hersteller oder seinem Bevoll-
méchtigten angebracht.
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(5) Die Mitgliedstaaten bauen auf bestehenden Mechanismen auf, um
eine ordnungsgemife Durchfithrung des Systems der CE-Kennzeich-
nung sicherzustellen, und leiten im Fall einer missbrauchlichen Verwen-
dung dieser Kennzeichnung angemessene Malinahmen ein. Falls das
Produkt mit digitalen Elementen auch unter andere Harmonisierungs-
rechtsvorschriften der Union als diese Verordnung fdllt, in denen die
CE-Kennzeichnung ebenfalls vorgesehen ist, bedeutet die CE-Kenn-
zeichnung, dass das Produkt auch die Anforderungen dieser anderen
Harmonisierungsrechtsvorschriften der Union erfiillt.

(6) Die Kommission kann im Wege von Durchfithrungsrechtsakten
technische Spezifikationen fiir Etiketten, Piktogramme oder andere
Kennzeichen in Bezug auf die Sicherheit von Produkten mit digitalen
Elementen, deren Unterstiitzungszeitraume sowie Mechanismen zur For-
derung ihrer Verwendung und zur Sensibilisierung der Offentlichkeit fiir
die Sicherheit von Produkten mit digitalen Elementen festlegen. Bei der
Ausarbeitung der Entwiirfe von Durchfiihrungsrechtsakten konsultiert
die Kommission die einschligigen Interessentridger und, falls sie bereits
gemill Artikel 52 Absatz 15 eingerichtet wurde, die ADCO. Diese
Durchfiihrungsrechtsakte werden gemédfl dem in Artikel 62 Absatz 2 ge-
nannten Priifverfahren erlassen.

Artikel 31

Technische Dokumentation

(1) Die technische Dokumentation enthédlt alle einschlidgigen Daten
oder Einzelheiten dariiber, wie der Hersteller sicherstellt, dass das Pro-
dukt mit digitalen Elementen und die vom Hersteller festgelegten Ver-
fahren den grundlegenden Cybersicherheitsanforderungen in Anhang I ge-
niigen. Sie enthdlt zumindest die in Anhang VII genannten Angaben.

(2) Die technische Dokumentation wird vor dem Inverkehrbringen
des Produkts mit digitalen Elementen erstellt und gegebenenfalls, zu-
mindest wihrend des Unterstiitzungszeitraums, laufend aktualisiert.

(3) Bei Produkten mit digitalen Elementen gemil Artikel 12, die
auch anderen Rechtsakten der Union unterliegen, in denen eine tech-
nische Dokumentation vorgesehen ist, wird eine einzige technische Do-
kumentation erstellt, die die in Anhang VII genannten Informationen
sowie die nach den anderen Rechtsakten der Union erforderlichen In-
formationen enthalt.

(4) Die technische Dokumentation und die Korrespondenz im Zu-
sammenhang mit den Konformititsbewertungsverfahren werden in einer
Amtssprache des Mitgliedstaats, in dem die notifizierte Stelle anséssig
ist, oder in einer von dieser Stelle zugelassenen Sprache abgefasst.

(5) Der Kommission wird die Befugnis iibertragen, gemdf3 Artikel 61
delegierte Rechtsakte zu erlassen, mit denen diese Verordnung durch
Hinzufiigung von Elementen ergénzt wird, die in die technische Doku-
mentation gemd3 Anhang VII aufzunehmen sind, um den technischen
Entwicklungen und den Entwicklungen bei der Durchfiihrung dieser
Verordnung Rechnung zu tragen. Zu diesem Zweck bemiiht sich die
Kommission, sicherzustellen, dass der Verwaltungsaufwand fiir Kleinst-
unternehmen sowie kleine und mittlere Unternehmen verhéltnisméBig
1st.
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Artikel 32

Konformititsbewertungsverfahren fiir Produkte mit digitalen
Elementen

(1)  Der Hersteller fiihrt eine Konformitidtsbewertung des Produkts mit
digitalen Elementen und der vom Hersteller festgelegten Verfahren
durch, um festzustellen, ob die grundlegenden Cybersicherheitsanforde-
rungen in Anhang I erfiillt sind. Der Hersteller erbringt den Nachweis
der Konformitét mit den grundlegenden Cybersicherheitsanforderungen
anhand eines der folgenden Verfahren:

a) internes Kontrollverfahren (auf der Grundlage von Modul A) gemiR
Anhang VIII

b) EU-Baumusterpriifverfahren (auf der Grundlage von Modul B) ge-
mifB Anhang VIII und anschlieBend Konformitit mit dem EU-Baum-
uster auf der Grundlage der internen Fertigungskontrolle (auf der
Grundlage von Modul C) gemd3 Anhang VIII

¢) Konformitdtsbewertung auf der Grundlage einer umfassenden Quali-
tatssicherung (auf der Grundlage von Modul H) gemidfl Anhang VIII;
oder

d) sofern verfiigbar und anwendbar, ein europdisches Schema fiir die
Cybersicherheitszertifizierung gemél Artikel 27 Absatz 9.

(2)  Hat der Hersteller bei der Bewertung der Konformitét eines wich-
tigen Produkts mit digitalen Elementen, das in Klasse I geméfl An-
hang III fdllt, und der von dessen Hersteller festgelegten Verfahren
mit den grundlegenden Cybersicherheitsanforderungen in Anhang I har-
monisierte Normen, gemeinsame Spezifikationen oder europdische Sys-
teme fiir die Cybersicherheitszertifizierung mindestens der Vertrauens-
wirdigkeitsstufe ,,mittel“ gemd3 Artikel 27 nicht oder nur zum Teil
angewandt oder sind solche harmonisierten Normen, gemeinsamen Spe-
zifikationen oder europdischen Schemata fiir die Cybersicherheitszertifi-
zierung nicht vorhanden, so sind die Produkte mit digitalen Elementen
und die vom Hersteller festgelegten Verfahren im Hinblick auf die
grundlegenden Cybersicherheitsanforderungen einem der folgenden Ver-
fahren zu unterziehen:

a) EU-Baumusterpriifverfahren (auf der Grundlage von Modul B) ge-
mifl Anhang VIII und anschlieBend Konformitdt mit dem EU-Baum-
uster auf der Grundlage der internen Fertigungskontrolle (auf der
Grundlage von Modul C) gemil3 Anhang VIII oder

b) eine Konformititsbewertung auf der Grundlage einer umfassenden
Qualitdtssicherung (auf der Grundlage von Modul H) gemifl An-
hang VIII.

(3) Handelt es sich bei dem Produkt um ein wichtiges Produkt mit
digitalen Elementen, das in Klasse IT geméd Anhang III fillt, so erbringt
der Hersteller den Nachweis der Konformitdt mit den grundlegenden
Cybersicherheitsanforderungen in Anhang I anhand eines der folgenden
Verfahren:

a) EU-Baumusterpriifverfahren (auf der Grundlage von Modul B) ge-
mélB Anhang VIII und anschlieBend Konformitit mit dem EU-Baum-
uster auf der Grundlage der internen Fertigungskontrolle (auf der
Grundlage von Modul C) gemil3 Anhang VIII;

b) eine Konformititsbewertung auf der Grundlage einer umfassenden
Qualitdtssicherung (auf der Grundlage von Modul H) gemifl An-
hang VIII, oder

¢) sofern verfiigbar und anwendbar, ein europdisches Schema fiir die
Cybersicherheitszertifizierung gemaf3 Artikel 27 Absatz 9 der vor-
liegenden Verordnung mindestens auf der Vertrauenswiirdigkeits-
stufe ,,mittel“ gemdB der Verordnung (EU) 2019/881.
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(4) Bei in Anhang IV aufgefiihrten kritischen Produkten mit digitalen
Elementen wird der Nachweis der Konformitit mit den grundlegenden
Cybersicherheitsanforderungen in Anhang I anhand eines der folgenden
Verfahren erbracht:

a) ein europdisches Schema fiir die Cybersicherheitszertifizierung ge-
mifl Artikel 8 Absatz 1 oder

b) wenn die Bedingungen des Artikels 8 Absatz 1 nicht erfiillt sind,
eines der in Absatz 3 genannten Verfahren.

(5) Hersteller von Produkten mit digitalen Elementen, die als freie
und quelloffene Software gelten und in die in Anhang III aufgefiihrten
Kategorien fallen, konnen die Konformitdt mit den grundlegenden Cy-
bersicherheitsanforderungen in Anhang I anhand eines der in Absatz 1
dieses Artikels genannten Verfahren nachweisen, sofern die in Artikel 31
genannte technische Dokumentation zum Zeitpunkt des Inverkehrbrin-
gens dieser Produkte der Offentlichkeit zugiinglich gemacht wird.

(6) Bei der Festlegung der Gebiihren fiir die Konformititsbewertung
werden die besonderen Interessen und Bediirfnisse von Kleinstunterneh-
men und kleinen und mittleren Unternehmen, einschlieBlich Start-up-
Unternehmen, beriicksichtigt, und diese Gebiihren werden proportional
zu deren besonderen Interessen und Bediirfnissen gesenkt.

Artikel 33

UnterstiitzungsmaBinahmen fiir Kleinstunternehmen sowie kleine
und mittlere Unternehmen, einschlieBlich Start-up-Unternehmen

(1) Die Mitgliedstaaten ergreifen gegebenenfalls die folgenden Maf3-
nahmen, die auf die Bediirfnisse von Kleinst- und Kleinunternehmen
zugeschnitten sind:

a) Organisation spezifischer Sensibilisierungs- und SchulungsmafBnah-
men fiir die Anwendung dieser Verordnung,

b) Einrichtung eines speziellen Kommunikationskanals fiir Kleinst- und
Kleinunternehmen sowie gegebenenfalls fiir lokale Behorden, um
Beratung zur Durchfiihrung dieser Verordnung zu leisten und Riick-
fragen zu kléren,

c) Unterstiitzung von Priif- und Konformitdtsbewertungstitigkeiten, bei
Bedarf auch mit Unterstiitzung des Europdischen Kompetenzzen-
trums fiir Cybersicherheit.

(2) Die Mitgliedstaaten kdnnen, soweit erforderlich, Reallabore fiir
Cyberresilienz einrichten. In solchen Reallaboren sind kontrollierte Priif-
umgebungen fiir innovative Produkte mit digitalen Elementen vorgese-
hen, um deren Entwicklung, Entwurf, Validierung und Erprobung zum
Zwecke der Einhaltung dieser Verordnung fiir einen begrenzten Zeit-
raum vor dem Inverkehrbringen zu erleichtern. Die Kommission und
gegebenenfalls die ENISA konnen technische Unterstiitzung, Beratung
und Instrumente fiir die Einrichtung und den Betrieb von Reallaboren
bereitstellen. Die Reallabore werden unter direkter Aufsicht, Leitung
und Unterstiitzung durch die Marktiiberwachungsbehorden eingerichtet.
Die Mitgliedstaaten unterrichten die Kommission und die anderen
Marktiiberwachungsbehdrden iiber die Einrichtung eines Reallabors
iiber die ADCO. Die Reallabore lassen die Aufsichts- und Abhilfebefug-
nisse der zustindigen Behorden unberiihrt. Die Mitgliedstaaten stellen
einen offenen, fairen und transparenten Zugang zu Reallaboren sicher
und erleichtern insbesondere Kleinst- und Kleinunternehmen, einschlief3-
lich Start-up-Unternehmen, den Zugang.
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(3) Im Einklang mit Artikel 26 stellt die Kommission Leitlinien fiir
Kleinstunternehmen sowie kleine und mittlere Unternehmen in Bezug
auf die Durchfiihrung dieser Verordnung bereit.

(4) Die Kommission informiert iiber verfiigbare finanzielle Unterstiit-
zung im Rechtsrahmen bestehender Unionsprogramme, um insbesondere
Kleinst- und Kleinunternehmen finanziell zu entlasten.

(5) Kleinst- und Kleinunternehmen konnen alle in Anhang VII ge-
nannten Elemente der technischen Dokumentation in einem vereinfach-
ten Format vorlegen. Zu diesem Zweck legt die Kommission im Wege
von Durchfiihrungsrechtsakten das vereinfachte Formular fiir die tech-
nische Dokumentation fest, das auf die Bediirfnisse von Kleinst- und
Kleinunternehmen zugeschnitten ist, einschlieBlich der Art und Weise,
wie die in Anhang VII aufgefiihrten Elemente vorzulegen sind. Ent-
scheidet sich ein Kleinst- oder ein Kleinunternehmen fiir eine verein-
fachte Bereitstellung der in Anhang VII vorgeschriebenen Informatio-
nen, so verwendet es das in diesem Absatz genannte Formular. Die
notifizierten Stellen akzeptieren dieses Formular fiir die Zwecke der
Konformitdtsbewertung.

Diese Durchfiihrungsrechtsakte werden gemél dem in Artikel 62 Ab-
satz 2 genannten Priifverfahren erlassen.

Artikel 34

Abkommen iiber die gegenseitige Anerkennung

Unter Berticksichtigung des Niveaus der technischen Entwicklung und
des Konzepts fiir die Konformititsbewertung eines Drittlands kann die
Union im Einklang mit Artikel 218 AEUV Abkommen {iber die gegen-
seitige Anerkennung mit Drittlaindern schlieBen, um den internationalen
Handel zu fordern und zu erleichtern.

KAPITEL IV
NOTIFIZIERUNG VON KONFORMITATSBEWERTUNGSSTELLEN

Artikel 35

Notifizierung

(1)  Die Mitgliedstaaten notifizieren der Kommission und den anderen
Mitgliedstaaten die Stellen, die befugt sind, Konformititsbewertungen
gemil dieser Verordnung durchzufiihren.

(2) Die Mitgliedstaaten sorgen bis zum 11. Dezember 2026 dafiir,
dass es in der Union eine ausreichende Zahl notifizierter Stellen gibt,
die Konformititsbewertungen durchfithren konnen, um Engpidsse und
Hindernisse mit Blick auf den Marktzugang zu verhindern.
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Artikel 36

Notifizierende Behorden

(1)  Jeder Mitgliedstaat benennt eine notifizierende Behorde, die fiir
die Einrichtung und Durchfiihrung der erforderlichen Verfahren fiir die
Bewertung, Benennung und Notifizierung von Konformititsbewertungs-
stellen und fiir deren Uberwachung, einschlieBlich der Einhaltung des
Artikels 41, zustindig ist.

(2) Die Mitgliedstaaten konnen entscheiden, dass die Bewertung und
Uberwachung nach Absatz 1 dieses Artikels von einer nationalen Ak-
kreditierungsstelle im Sinne der und im Einklang mit der Verordnung
(EG) Nr. 765/2008 erfolgt.

(3) Falls die notifizierende Behorde die in Absatz 1 dieses Artikels
genannte Bewertung, Notifizierung oder Uberwachung an eine nicht-
staatliche Stelle delegiert oder ihr auf andere Weise iibertrdgt, so
muss diese Stelle eine juristische Person sein und Artikel 37 entspre-
chend geniigen. AuBerdem muss diese Stelle Vorsorge zur Deckung von
aus ihrer Tatigkeit entstehenden Haftungsanspriichen treffen.

(4) Die notifizierende Behorde trigt die volle Verantwortung fiir die
von der in Absatz 3 genannten Stelle durchgefiihrten Tatigkeiten.

Artikel 37

Anforderungen an notifizierende Behorden

(1) Notifizierende Behorden werden so eingerichtet, dass es zu kei-
nerlei Interessenkonflikt mit den Konformitétsbewertungsstellen kommt.

(2) Notifizierende Behorden gewihrleisten durch ihre Organisation
und Arbeitsweise, dass bei der Ausiibung ihrer Tatigkeit Objektivitét
und Unparteilichkeit gewahrt sind.

(3) Notifizierende Behorden werden so strukturiert, dass jede Ent-
scheidung iiber die Notifizierung einer Konformitdtsbewertungsstelle
von kompetenten Personen getroffen wird, die nicht mit den Personen
identisch sind, welche die Bewertung durchgefiihrt haben.

(4) Notifizierende Behorden diirfen weder Tatigkeiten, die Konfor-
mitdtsbewertungsstellen durchfiihren, noch Beratungsleistungen auf ei-
ner gewerblichen oder wettbewerblichen Basis anbieten oder erbringen.

(5) Notifizierende Behorden gewihrleisten die Vertraulichkeit der
von ihnen erlangten Informationen.

(6)  Einer notifizierenden Behorde stehen kompetente Mitarbeiter in
ausreichender Zahl zur Verfiigung, sodass sie ihre Aufgaben ordnungs-
gemil wahrnehmen kann.

Artikel 38

Informationspflichten der notifizierenden Behorden

(1) Die Mitgliedstaaten unterrichten die Kommission iiber ihre Ver-
fahren zur Bewertung und Notifizierung von Konformititsbewertungs-
stellen und zur Uberwachung notifizierter Stellen sowie iiber diesbeziig-
liche Anderungen.
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(2)  Die Kommission macht die in Absatz 1 genannte Information der
Offentlichkeit zugénglich.

Artikel 39

Anforderungen an notifizierte Stellen

(1)  Konformitétsbewertungsstellen erfiillen fiir die Zwecke der Noti-
fizierung die Anforderungen der Absitze 2 bis 12.

(2)  Eine Konformitdtsbewertungsstelle ist nach nationalem Recht ge-
griindet und ist mit Rechtspersonlichkeit ausgestattet.

(3) Bei einer Konformitdtsbewertungsstelle handelt es sich um einen
unabhdngigen Dritten, der von der Organisation oder dem Produkt mit
digitalen Elementen, die bzw. das bewertet wird, unabhéngig ist.

Eine Stelle, die einem Wirtschaftsverband oder einem Fachverband an-
gehort und Produkte mit digitalen Elementen bewertet, an deren Kon-
zeption, Entwicklung, Herstellung, Bereitstellung, Montage, Verwen-
dung oder Wartung Unternehmen beteiligt sind, die von diesem Ver-
band vertreten werden, kann als ein solcher unabhéngiger Dritter gelten,
sofern ihre Unabhéngigkeit sowie das Fehlen jedweder Interessenkon-
flikte nachgewiesen sind.

(4)  Eine Konformititsbewertungsstelle, ihre oberste Leitungsebene
und die fiir die Erfiillung der Konformitédtsbewertungsaufgaben zustén-
digen Mitarbeiter diirfen nicht Konstrukteur, Entwickler, Hersteller, Lie-
ferant, Einfiihrer, Héndler, Installateur, Kéufer, Eigentiimer, Verwender
oder Wartungsbetrieb der zu bewertenden Produkte mit digitalen Ele-
menten oder Bevollméchtigte einer dieser Parteien sein. Dies schlief3t
die Verwendung von bereits einer Konformitdtsbewertung unterzogenen
Produkten, die fiir die Tatigkeit der Konformitdtsbewertungsstelle erfor-
derlich sind, oder die Verwendung solcher Produkte zum persénlichen
Gebrauch nicht aus.

Eine Konformititsbewertungsstelle, ihre oberste Leitungsebene und die
fiir die Erfiillung der Konformititsbewertungsaufgaben zustiandigen Mit-
arbeiter diirfen weder direkt an Konzeption, Entwicklung, Herstellung,
Einfuhr, Vertrieb, Vermarktung, Installation, Verwendung oder Wartung
dieser Produkte mit digitalen Elementen, die sie bewerten, beteiligt sein,
noch die an diesen Tétigkeiten beteiligten Parteien vertreten. Sie diirfen
sich nicht mit Téatigkeiten befassen, die ihre Unabhdngigkeit bei der
Beurteilung oder ihre Integritdit im Zusammenhang mit den Konfor-
mititsbewertungstétigkeiten, fiir die sie notifiziert sind, beeintrachtigen
konnten. Dies gilt besonders fiir Beratungsdienstleistungen.

Die Konformitétsbewertungsstellen stellen sicher, dass Tatigkeiten ihrer
Zweigstellen oder Unterauftragnehmer die Vertraulichkeit, Objektivitét
oder Unparteilichkeit ihrer Konformitétsbewertungstitigkeiten nicht be-
eintrachtigen.

(5) Die Konformitdtsbewertungsstellen und ihre Mitarbeiter fithren
die Konformitdtsbewertungstitigkeiten mit der groBtmoglichen Profes-
sionalitdt und der erforderlichen fachlichen Kompetenz in dem betref-
fenden Bereich durch; sie diirfen keinerlei Einflussnahme, insbesondere
finanzieller Art, ausgesetzt sein, die sich auf ihre Beurteilung oder die
Ergebnisse ihrer Konformitdtsbewertungsarbeit auswirken konnte; dies
gilt speziell fir Einflussnahmen durch Personen oder Personengruppen,
die ein Interesse am Ergebnis dieser Tatigkeiten haben.
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(6)  Eine Konformitéitsbewertungsstelle ist in der Lage, alle Konfor-
mitdtsbewertungsaufgaben zu bewiltigen, die ihr nach Anhang VIII zu-
fallen und fiir die sie notifiziert wurde, gleichgiiltig, ob diese Aufgaben
von der Stelle selbst, in ihrem Auftrag oder unter ihrer Verantwortung
ausgefiihrt werden.

Eine Konformititsbewertungsstelle verfiigt jederzeit, fiir jedes Konfor-
mitdtsbewertungsverfahren und fiir jede Art und Kategorie von Produk-
ten mit digitalen Elementen, fiir die sie notifiziert wurde, iiber

a) das erforderliche Personal mit Fachkenntnis und ausreichender ein-
schldgiger Erfahrung, um die bei der Konformitdtsbewertung anfal-
lenden Aufgaben zu erfiillen;

b) Beschreibungen von Verfahren, nach denen die Konformitéitsbewer-
tung durchgefiihrt werden muss, um die Transparenz und die Wie-
derholbarkeit dieser Verfahren sicherzustellen. Sie verfiigt liber an-
gemessene Vorgaben und geeignete Verfahren, bei denen zwischen
den Aufgaben, die sie als notifizierte Stelle wahrnimmt, und anderen
Tétigkeiten unterschieden wird;

¢) Verfahren zur Durchfiihrung von Tatigkeiten unter gebiihrender Be-
riicksichtigung der GroBe eines Unternehmens, der Branche, in der
es tétig ist, seiner Struktur, des Grads der Komplexitét der jeweiligen
Produkttechnologie und des Massenfertigungs- oder Seriencharakters
des Fertigungsprozesses.

Eine Konformititsbewertungsstelle verfiigt {iber die erforderlichen Mit-
tel zur angemessenen Erledigung der technischen und administrativen
Aufgaben, die mit den Konformititsbewertungstitigkeiten verbunden
sind, und sie hat Zugang zu allen bendétigten Ausriistungen oder Ein-
richtungen.

(7)  Die Mitarbeiter, die fiir die Durchfiihrung der Konformititsbewer-
tungstitigkeiten zustdndig sind, miissen iiber Folgendes verfiigen:

a) eine solide Fach- und Berufsausbildung, die alle Konformitatsbewer-
tungstatigkeiten in dem Bereich umfasst, fiir den die Konformitéts-
bewertungsstelle notifiziert wurde;

b) eine ausreichende Kenntnis der Anforderungen, die mit den durch-
zufiihrenden Bewertungen verbunden sind, und die entsprechende
Befugnis, solche Bewertungen durchzufiihren;

¢) angemessene Kenntnisse und Verstindnis der grundlegenden Cyber-
sicherheitsanforderungen gemdB Anhang I, der geltenden harmoni-
sierten Normen und gemeinsamen Spezifikationen und der einschlé-
gigen Harmonisierungsrechtsvorschriften der Union sowie ihrer
Durchfiihrungsvorschriften;

d) die Féhigkeit zur Erstellung von Bescheinigungen, Protokollen und
Berichten als Nachweis fiir durchgefiihrte Bewertungen.

(8) Die Unparteilichkeit der Konformititsbewertungsstellen, ihrer
obersten Leitungsebene und ihres bewertenden Personals muss garantiert
sein.

Die Entlohnung der obersten Leitungsebene und des bewertenden Per-
sonals der Konformitétsbewertungsstelle darf sich nicht nach der Anzahl
der durchgefiihrten Bewertungen oder deren Ergebnissen richten.

(9) Die Konformititsbewertungsstellen schlieBen eine Haftpflichtver-
sicherung ab, sofern die Haftpflicht nicht aufgrund der nationalen
Rechtsvorschriften ihres Mitgliedstaats iibernommen wird oder der Mit-
gliedstaat selbst unmittelbar fiir die Konformitdtsbewertung verantwort-
lich ist.
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(10)  Informationen, welche die Mitarbeiter einer Konformitdtsbewer-
tungsstelle bei der Durchfiihrung ihrer Aufgaben gemifl Anhang VIII
oder einer der einschldgigen nationalen Durchfiihrungsvorschriften er-
halten, fallen unter die berufliche Schweigepflicht, auler gegeniiber den
Marktiiberwachungsbehérden des Mitgliedstaats, in dem sie ihre Tétig-
keiten ausiiben. Eigentumsrechte werden geschiitzt. Die Konformitéts-
bewertungsstelle verfiigt iber dokumentierte Verfahren, mit denen die
Einhaltung dieses Absatzes sichergestellt wird.

(11)  Die Konformititsbewertungsstellen wirken an den einschldgigen
Normungstétigkeiten und den Tétigkeiten der gemdBl Artikel 51 einge-
richteten Koordinierungsgruppe notifizierter Stellen mit bzw. sorgen
dafiir, dass ihr bewertendes Personal dariiber informiert ist, und wenden
die von dieser Gruppe erarbeiteten Verwaltungsentscheidungen und Do-
kumente als allgemeine Leitlinie an.

(12) Die Konformititsbewertungsstellen iiben ihre Tatigkeiten im
Einklang mit einer Reihe kohdrenter, gerechter, verhiltnisméBiger und
angemessener Geschiftsbedingungen aus, wobei sie unndtige Belastun-
gen der Wirtschaftsakteure vermeiden und insbesondere in Bezug auf
Gebiihren die Interessen von Kleinstunternehmen sowie von kleinen und
mittleren Unternehmen beriicksichtigen.

Artikel 40

Vermutung der Konformitit von notifizierten Stellen

Weist eine Konformititsbewertungsstelle nach, dass sie die Kriterien der
einschldgigen harmonisierten Normen, deren Fundstellen im Amtsblatt
der Europdischen Union veroffentlicht wurden, oder von Teilen davon
erfiillt, so wird davon ausgegangen, dass sie die Anforderungen nach
Artikel 39 erfiillt, soweit die geltenden Normen diese Anforderungen
abdecken.

Artikel 41

Zweigstellen notifizierter Stellen und Vergabe von Unterauftrigen
durch notifizierte Stellen

(1)  Vergibt eine notifizierte Stelle bestimmte mit der Konformitéts-
bewertung verbundene Aufgaben an Unterauftragnehmer oder iibertragt
sie diese einer Zweigstelle, so stellt sie sicher, dass der Unterauftrag-
nehmer oder die Zweigstelle die Anforderungen des Artikels 39 erfiillt,
und unterrichtet die notifizierende Behorde hieriiber.

(2) Die notifizierten Stellen tragen die volle Verantwortung fiir die
Arbeiten, die von Unterauftragnehmern oder Zweigstellen ausgefiihrt
werden, unabhingig davon, wo diese niedergelassen sind.

(3) Arbeiten diirfen nur mit Zustimmung des Herstellers an einen
Unterauftragnehmer vergeben oder einer Zweigstelle iibertragen werden.

(4) Die notifizierten Stellen halten fiir die notifizierende Behorde die
einschldgigen Unterlagen iiber die Bewertung der Qualifikation des Un-
terauftragnehmers oder der Zweigstelle und die von ihnen gemél dieser
Verordnung ausgefiihrten Arbeiten bereit.
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Artikel 42

Antrag auf Notifizierung

(1) Eine Konformititsbewertungsstelle beantragt ihre Notifizierung
bei der notifizierenden Behdrde des Mitgliedstaats, in dem sie nieder-
gelassen ist.

(2) Dem Antrag werden eine Beschreibung der Konformitidtsbewer-
tungstatigkeiten, des Konformitéitsbewertungsverfahrens bzw. der Kon-
formitdtsbewertungsverfahren und des Produkts oder der Produkte mit
digitalen Elementen, fiir die diese Stelle Kompetenz beansprucht, sowie,
falls zutreffend, eine Akkreditierungsurkunde beigelegt, die von einer
nationalen Akkreditierungsstelle ausgestellt wurde und in der diese be-
scheinigt, dass die Konformititsbewertungsstelle die Anforderungen in
Artikel 39 erfiillt.

(3) Kann die Konformititsbewertungsstelle keine Akkreditierungs-
urkunde vorweisen, legt sie der notifizierenden Behorde als Nachweis
alle Unterlagen vor, die erforderlich sind, um zu iiberpriifen, festzustel-
len und regelméBig zu iiberwachen, ob sie die Anforderungen in Ar-
tikel 39 erfiillt.

Artikel 43

Notifizierungsverfahren

(1)  Die notifizierenden Behorden notifizieren nur Konformitéatsbewer-
tungsstellen, die die Anforderungen in Artikel 39 erfiillen.

(2) Die notifizierende Behdrde unterrichtet die Kommission und die
anderen Mitgliedstaaten mittels des von der Kommission entwickelten
und verwalteten Informationssystems fiir die nach dem neuen Konzept
notifizierten und benannten Organisationen.

(3) Die Notifizierung enthélt vollstindige Angaben zu den Konfor-
mitdtsbewertungstitigkeiten, dem bzw. den betreffenden Konformitéts-
bewertungsmodulen und Produkten mit digitalen Elementen sowie die
einschldgige Bestitigung der Kompetenz.

(4)  Beruht eine Notifizierung nicht auf einer Akkreditierungsurkunde
gemdl Artikel 42 Absatz 2, legt die notifizierende Behdrde der Kom-
mission und den anderen Mitgliedstaaten Unterlagen vor, mit denen die
Kompetenz der Konformititsbewertungsstelle nachgewiesen wird, sowie
die Vereinbarungen, die getroffen wurden, um sicherzustellen, dass die
Stelle regelméBig tiberwacht wird und stets den Anforderungen in Ar-
tikel 39 gentigt.

(5) Die betreffende Stelle darf die Aufgaben einer notifizierten Stelle
nur dann wahrnehmen, wenn weder die Kommission noch die anderen
Mitgliedstaaten innerhalb von zwei Wochen nach der Notifizierung,
falls eine Akkreditierungsurkunde vorliegt, oder innerhalb von zwei
Monaten nach der Notifizierung, falls keine Akkreditierung vorliegt,
Einwénde erhoben haben.

Nur eine solche Stelle gilt fiir die Zwecke dieser Verordnung als noti-
fizierte Stelle.

(6) Die Kommission und die anderen Mitgliedstaaten werden tber
alle spiteren relevanten Anderungen der Notifizierung informiert.



02024R2847 — DE — 20.11.2024 — 000.003 — 43

Artikel 44

Kennnummern und Verzeichnisse notifizierter Stellen

(1) Die Kommission weist jeder notifizierten Stelle eine Kennnum-
mer zu.

Selbst wenn eine Stelle gemél mehreren Rechtsakten der Union notifi-
ziert ist, erhilt sie nur eine einzige Kennnummer.

(2) Die Kommission verdffentlicht das Verzeichnis der nach dieser
Verordnung notifizierten Stellen samt den ihnen zugewiesenen Kenn-
nummern und den Tétigkeiten, fiir die sie notifiziert wurden.

Die Kommission sorgt dafiir, dass dieses Verzeichnis stets auf dem
neuesten Stand gehalten wird.

Artikel 45

Anderungen der Notifizierungen

(1)  Falls eine notifizierende Behorde feststellt oder davon unterrichtet
wird, dass eine notifizierte Stelle die Anforderungen in Artikel 39 nicht
mehr erfiillt oder dass sie ihren Verpflichtungen nicht nachkommt,
schrinkt sie die Notifizierung gegebenenfalls ein, setzt sie aus oder
widerruft sie, wobei sie das AusmaB beriicksichtigt, in dem diesen An-
forderungen nicht geniigt oder diesen Verpflichtungen nicht nachgekom-
men wurde. Sie setzt die Kommission und die anderen Mitgliedstaaten
unverziiglich davon in Kenntnis.

(2) Bei Einschrinkung, Aussetzung oder Aufhebung der Notifizie-
rung oder wenn die notifizierte Stelle ihre Téatigkeit einstellt, ergreift
der notifizierende Mitgliedstaat die geeigneten MafBlnahmen, um zu ge-
wihrleisten, dass die Akten dieser Stelle von einer anderen notifizierten
Stelle weiter bearbeitet bzw. fiir die zustdndigen notifizierenden Behor-
den und Marktiiberwachungsbehtérden auf deren Verlangen bereitgehal-
ten werden.

Artikel 46

Anfechtung der Kompetenz notifizierter Stellen

(1) Die Kommission untersucht alle Félle, in denen sie die Kom-
petenz einer notifizierten Stelle oder die dauerhafte Erfiillung der fiir
die Stelle geltenden Anforderungen und Pflichten durch eine notifizierte
Stelle anzweifelt oder ihr Zweifel daran zur Kenntnis gebracht werden.

(2)  Der notifizierende Mitgliedstaat erteilt der Kommission auf Ver-
langen sidmtliche Auskiinfte iiber die Grundlage der Notifizierung oder
die Erhaltung der Kompetenz der betreffenden Stelle.

(3) Die Kommission stellt sicher, dass alle im Verlauf ihrer Unter-
suchungen erlangten sensiblen Informationen vertraulich behandelt
werden.

(4)  Stellt die Kommission fest, dass eine notifizierte Stelle die Vo-
raussetzungen fiir ihre Notifizierung nicht oder nicht mehr erfiillt, setzt
sie den notifizierenden Mitgliedstaat davon in Kenntnis und fordert ihn
auf, die erforderlichen Korrekturmalnahmen zu treffen, einschlielich
eines Widerrufs der Notifizierung, sofern dies nétig ist.
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Artikel 47

Operative Pflichten der notifizierten Stellen

(1)  Die notifizierten Stellen fiihren die Konformitdtsbewertungen im
Einklang mit den Konformitdtsbewertungsverfahren gemil3 Artikel 32
und Anhang VIII durch.

(2) Die Konformititsbewertungen werden unter Wahrung der Ver-
haltnisméBigkeit durchgefiihrt, wobei unndtige Belastungen der Wirt-
schaftsakteure vermieden werden. Die Konformitdtsbewertungsstellen
tiben ihre Tatigkeiten unter gebiihrender Beriicksichtigung der Grofle
der Unternehmen, insbesondere in Bezug auf Kleinstunternehmen sowie
kleine und mittlere Unternehmen, der Branche, in der sie titig sind,
ihrer Struktur, ihres Grads der Komplexitdt und des Cybersicherheits-
risikos der betroffenen Produkte mit digitalen Elementen und Technolo-
gien und des Massenfertigungs- oder Seriencharakters des Fertigungs-
prozesses aus.

(3) Die notifizierten Stellen gehen hierbei jedoch so streng vor und
halten ein solches Schutzniveau ein, wie dies fiir die Konformitéit der
Produkte mit digitalen Elementen mit dieser Verordnung erforderlich ist.

(4)  Stellt eine notifizierte Stelle fest, dass ein Hersteller die in An-
hang I oder in den entsprechenden harmonisierten Normen oder gemein-
samen Spezifikationen gemdB Artikel 27 festgelegten Anforderungen
nicht erfiillt hat, fordert sie den Hersteller auf, angemessene Korrektur-
mafBnahmen zu ergreifen, und stellt keine Konformititsbescheinigung
aus.

(5) Hat eine notifizierte Stelle bereits eine Bescheinigung ausgestellt
und stellt im Rahmen der Uberwachung der Konformitit fest, dass das
Produkt mit digitalen Elementen die in dieser Verordnung festgelegten
Anforderungen nicht mehr erfiillt, fordert sie den Hersteller auf, an-
gemessene KorrekturmaBnahmen zu ergreifen, und setzt die Bescheini-
gung falls ndtig aus oder widerruft sie.

(6) Werden keine Korrekturmafnahmen ergriffen oder zeigen sie
nicht die ndtige Wirkung, so schrinkt die notifizierte Stelle die Beschei-
nigungen ein, setzt sie aus bzw. widerruft sie, je nachdem, was an-
gemessen ist.

Artikel 48

Einspruch gegen Entscheidungen notifizierter Stellen

Die Mitgliedstaaten stellen sicher, dass ein Einspruchsverfahren gegen
die Entscheidungen der notifizierten Stellen vorgesehen ist.

Artikel 49
Meldepflichten der notifizierten Stellen

(1) Die notifizierten Stellen melden der notifizierenden Behorde

a) alle Verweigerungen, Einschrinkungen, Aussetzungen und Auf-
hebung einer Bescheinigung,

b) alle Umstdnde mit Auswirkungen auf den Geltungsbereich und die
Bedingungen der Notifizierung,
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c) alle Auskunftsersuchen iiber Konformititsbewertungstitigkeiten, die
sie von den Marktiiberwachungsbehdrden erhalten haben,

d) auf Anfrage die Konformititsbewertungstitigkeiten, denen sie im
Geltungsbereich ihrer Notifizierung nachgegangen sind, und sonstige
Tétigkeiten, einschlieBlich grenziiberschreitender Tétigkeiten und
Vergabe von Unterauftridgen, die sie ausgefiihrt haben.

(2)  Die notifizierten Stellen iibermitteln den iibrigen Stellen, die nach
dieser Verordnung notifiziert sind und &hnlichen Konformititsbewer-
tungstitigkeiten fiir dieselben Produkte mit digitalen Elementen nach-
gehen, einschldgige Informationen iiber negative und auf Verlangen
auch iiber positive Ergebnisse von Konformitdtsbewertungen.

Artikel 50

Erfahrungsaustausch

Die Kommission organisiert den Erfahrungsaustausch zwischen den fiir
die Notifizierungspolitik zustdndigen nationalen Behorden der Mitglied-
Staaten.

Artikel 51

Koordinierung der notifizierten Stellen

(1) Die Kommission sorgt dafiir, dass eine angemessene Koordinie-
rung und Zusammenarbeit zwischen notifizierten Stellen in Form einer
sektoriibergreifenden Gruppe notifizierter Stellen eingerichtet und ord-
nungsgemil weitergefiihrt wird.

(2) Die Mitgliedstaaten sorgen dafiir, dass sich die von ihnen notifi-
zierten Stellen direkt oder liber benannte Vertreter an der Arbeit dieser
Gruppe beteiligen.

KAPITEL V
MARKTUBERWACHUNG UND DURCHSETZUNG

Artikel 52

Marktiiberwachung und Kontrolle von Produkten mit digitalen
Elementen auf dem Unionsmarkt

(1) Die Verordnung (EU) 2019/1020 gilt fiir die Produkte mit digi-
talen Elementen, die in den Anwendungsbereich der vorliegenden Ver-
ordnung fallen.

(2)  Jeder Mitgliedstaat benennt fiir die Zwecke der Gewdhrleistung
der wirksamen Durchfithrung der vorliegenden Verordnung eine oder
mehrere Marktiiberwachungsbehorden. Die Mitgliedstaaten kdnnen eine
bestehende oder eine neue Behorde benennen, die im Rahmen der vor-
liegenden Verordnung als Marktiiberwachungsbehorde titig wird.
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(3) Die gemidll Absatz 2 dieses Artikels benannten Marktiiber-
wachungsbehérden sind auch fiir die Durchfiithrung von Marktiiber-
wachungstitigkeiten im Zusammenhang mit den in Artikel 24 genannten
Verpflichtungen fiir Verwalter quelloffener Software zustidndig. Stellt
eine Marktiiberwachungsbehorde fest, dass ein Verwalter quelloffener
Software die in dem genannten Artikel festgelegten Verpflichtungen
nicht erfiillt, so fordert sie den Verwalter quelloffener Software auf,
sicherzustellen, dass alle geeigneten Korrekturma3nahmen ergriffen wer-
den. Die Verwalter quelloffener Software stellen im Rahmen ihrer Ver-
pflichtungen gemif dieser Verordnung sicher, dass alle geeigneten Kor-
rekturmafinahmen ergriffen werden.

(4)  Die Marktiiberwachungsbehorden arbeiten gegebenenfalls mit den
nach Artikel 58 der Verordnung (EU) 2019/881 benannten nationalen
Behorden fiir die Cybersicherheitszertifizierung zusammen und tauschen
regelmédfig Informationen mit ihnen aus. Bei der Beaufsichtigung der
Umsetzung der Meldepflichten nach Artikel 14 der vorliegenden Ver-
ordnung arbeiten die benannten Marktiiberwachungsbehérden mit den
als Koordinatoren benannten CSIRTs und der ENISA zusammen und
tauschen mit ihnen regelméBig Informationen aus.

(5) Die Marktaufsichtsbehdrden kénnen den als Koordinator benann-
ten CSIRT oder die ENISA um technische Beratung in Fragen der
Durchfiihrung und Durchsetzung dieser Verordnung ersuchen. Bei der
Durchfiihrung einer Untersuchung gemédB Artikel 54 konnen die Markt-
iiberwachungsbehorden den als Koordinator benannten CSIRT oder die
ENISA um eine Analyse zur Untermauerung der Konformititsbewer-
tung von Produkten mit digitalen Elementen ersuchen.

(6) Die Marktiiberwachungsbehdrden arbeiten gegebenenfalls mit an-
deren Marktiiberwachungsbehdrden zusammen, die auf der Grundlage
anderer Harmonisierungsrechtsvorschriften der Union als jener dieser
Verordnung fiir andere Produkte benannt wurden, und tauschen regel-
miBig Informationen mit ihnen aus.

(7)  Die Marktiiberwachungsbehorden arbeiten gegebenenfalls mit den
Behorden zusammen, die die Anwendung des Datenschutzrechts der
Union beaufsichtigen. Diese Zusammenarbeit umfasst die Unterrichtung
dieser Behorden iiber alle Erkenntnisse, die fiir die Wahrnehmung ihrer
Zustindigkeiten von Bedeutung sind, auch beziiglich der Herausgabe
von Leitlinien und der Beratung nach Absatz 10, soweit solche Leit-
linien und Ratschlige die Verarbeitung personenbezogener Daten
betreffen.

Die Behorden, die die Anwendung des Datenschutzrechts der Union
beaufsichtigen, sind befugt, alle im Rahmen dieser Verordnung erstell-
ten oder gefiihrten Unterlagen anzufordern und darauf zuzugreifen, so-
weit der Zugang zu diesen Unterlagen fiir die Erfiillung ihrer Aufgaben
erforderlich ist. Sie unterrichten die benannten Marktiiberwachungs-
behorden des betreffenden Mitgliedstaats iiber jedes solches Ersuchen.

(8) Die Mitgliedstaaten sorgen dafiir, dass die benannten Marktiiber-
wachungsbehorden mit angemessenen finanziellen und technischen Res-
sourcen, gegebenenfalls auch mit Tools zur Prozessautomatisierung, so-
wie mit personellen Ressourcen, die iiber die notwendigen Cybersicher-
heitskompetenzen verfligen, ausgestattet werden, damit sie ihre Auf-
gaben im Rahmen dieser Verordnung wahrnehmen koénnen.
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(9) Die Kommission fordert und erleichtert den Erfahrungsaustausch
zwischen den benannten Marktiiberwachungsbehoérden.

(10)  Die Marktiiberwachungsbehdrden kénnen den Wirtschaftsakteu-
ren mit Unterstiitzung der Kommission und gegebenenfalls der CSIRTSs
und der ENISA Leitlinien und Ratschldge fiir die Durchfithrung dieser
Verordnung geben.

(11)  Die Marktiiberwachungsbehorden informieren die Verbraucher
gemif Artikel 11 der Verordnung (EU) 2019/1020 dariiber, wo Be-
schwerden einzureichen sind, die auf eine Nichteinhaltung dieser Ver-
ordnung hindeuten konnten, und stellen den Verbrauchern Informatio-
nen dariiber zur Verfiigung, wo und wie sie Zugang zu Mechanismen
haben, um die Meldung von Schwachstellen, Sicherheitsvorféllen und
Cyberbedrohungen, die Produkte mit digitalen Elementen betreffen kon-
nen, zu erleichtern.

(12)  Die Marktiiberwachungsbehdrden miissen gegebenenfalls die
Zusammenarbeit mit einschldgigen Interessentrigern, darunter Wissen-
schafts-, Forschungs- und Verbraucherorganisationen, erleichtern.

(13) Die Marktiiberwachungsbehorden erstatten der Kommission
jéhrlich iiber die Ergebnisse ihrer jeweiligen Marktiiberwachungstétig-
keiten Bericht. Die benannten Marktiiberwachungsbehdrden melden der
Kommission und den einschldgigen nationalen Wettbewerbsbehorden
unverziiglich alle Informationen, die sie im Verlauf ihrer Marktiiber-
wachungstitigkeiten erlangt haben und die fiir die Anwendung des
Wettbewerbsrechts der Union von Interesse sein konnten.

(14)  Bei Produkten mit digitalen Elementen, die in den Anwendungs-
bereich der vorliegenden Verordnung fallen und geméil Artikel 6 der
Verordnung (EU) 2024/1689 als Hochrisiko-KI-Systeme eingestuft sind,
sind die fiir die Zwecke der genannten Verordnung benannten Markt-
tiberwachungsbehdrden auch fiir die nach der vorliegenden Verordnung
erforderlichen Marktiiberwachungstitigkeiten zustdndig. Die nach der
Verordnung (EU) 2024/1689 benannten Marktiiberwachungsbehdrden
arbeiten gegebenenfalls mit den nach der vorliegenden Verordnung be-
nannten Marktiiberwachungsbehdrden und — beziiglich der Aufsicht
iiber die Umsetzung der Meldepflichten nach Artikel 14 der vorliegen-
den Verordnung — mit den als Koordinatoren benannten CSIRTs und
der ENISA zusammen. Die nach der Verordnung (EU) 2024/1689 be-
nannten Marktiiberwachungsbehérden unterrichten insbesondere die
nach der vorliegenden Verordnung benannten Marktiiberwachungs-
behorden iiber alle Erkenntnisse, die fiir die Wahrnehmung ihrer Auf-
gaben im Zusammenhang mit der Durchfithrung der vorliegenden Ver-
ordnung von Bedeutung sind.

(15)  Im Hinblick auf die einheitliche Anwendung dieser Verordnung
wird gemél Artikel 30 Absatz 2 der Verordnung (EU) 2019/1020 die
ADCO ceingesetzt. Die ADCO setzt sich aus Vertretern der benannten
Marktiiberwachungsbehérden und gegebenenfalls Vertretern der zentra-
len Verbindungsstellen zusammen. Die ADCO befasst sich auch mit
spezifischen Fragen zu den Marktiiberwachungstitigkeiten im Zusam-
menhang mit den Verpflichtungen fiir Verwalter quelloffener Software.

(16)  Die Marktiiberwachungsbehdrden iiberwachen, wie die Herstel-
ler bei der Festlegung des Unterstiitzungszeitraums fiir ihre Produkte mit
digitalen Elementen die in Artikel 13 Absatz 8 genannten Kriterien
angewandt haben.
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Die ADCO verbffentlicht in 6ffentlich zugénglicher und benutzerfreund-
licher Form einschlédgige Statistiken iiber Kategorien von Produkten mit
digitalen Elementen, einschlieflich der vom Hersteller gemél Artikel 13
Absatz 8 festgelegten durchschnittlichen Unterstiitzungszeitraume, und
stellt Leitlinien bereit, die indikative Unterstiitzungszeitrdume fiir Kate-
gorien von Produkten mit digitalen Elementen enthalten.

Wenn die Daten auf unzureichende Unterstiitzungszeitrdume fiir be-
stimmte Kategorien von Produkten mit digitalen Elementen hindeuten,
kann die ADCO den Marktiiberwachungsbehdrden empfehlen, ihre Ta-
tigkeiten auf solche Kategorien von Produkten mit digitalen Elementen
zu konzentrieren.

Artikel 53

Zugang zu Daten und zur Dokumentation

Soweit dies fiir die Bewertung der Konformitdt von Produkten mit
digitalen Elementen und der von deren Herstellern festgelegten Verfah-
ren mit den grundlegenden Cybersicherheitsanforderungen in An-
hang I erforderlich ist, erhalten die Marktiiberwachungsbehdrden auf
begriindeten Antrag in einer fiir sie leicht verstindlichen Sprache Zu-
gang zu den Daten, die fiir die Bewertung der Konzeption, Entwicklung,
Herstellung und die Behandlung von Schwachstellen solcher Produkte
erforderlich sind, einschlielich der betreffenden internen Unterlagen
des betroffenen Wirtschaftsakteurs.

Artikel 54

Nationale Verfahren fiir Produkte mit digitalen Elementen, die ein
erhebliches Cybersicherheitsrisiko bergen

(1) Hat die Marktiiberwachungsbehérde eines Mitgliedstaats hinrei-
chenden Grund zu der Annahme, dass ein Produkt mit digitalen Ele-
menten, einschlieflich der Behandlung von Schwachstellen, ein erheb-
liches Cybersicherheitsrisiko birgt, so fiihrt sie unverziiglich, gegebenen-
falls in Zusammenarbeit mit dem einschldgigen CSIRT, eine Konfor-
mitdtsbewertung des betreffenden Produkts im Hinblick auf die in dieser
Verordnung festgelegten Anforderungen durch. Die betroffenen Wirt-
schaftsakteure arbeiten im erforderlichen Umfang mit der Marktiiber-
wachungsbehoérde zusammen.

Gelangt die Marktiiberwachungsbehdrde im Verlauf dieser Bewertung
zu dem Ergebnis, dass das Produkt mit digitalen Elementen die Anfor-
derungen dieser Verordnung nicht erfiillt, so fordert sie den betroffenen
Wirtschaftsakteur unverziiglich dazu auf, innerhalb einer von der Markt-
iiberwachungsbehorde vorgeschriebenen, der Art des Cybersicherheits-
risikos angemessenen Frist alle geeigneten Korrekturmafnahmen zu er-
greifen, um die Konformitit des Produkts mit digitalen Elementen mit
diesen Anforderungen herzustellen oder um das Produkt vom Markt zu
nehmen oder es zuriickzurufen.

Die Marktiiberwachungsbehdrde unterrichtet die einschldgige notifizierte
Stelle hieriiber. Artikel 18 der Verordnung (EU) 2019/1020 gilt fiir die
Korrekturmafinahmen.
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(2)  Bei der Bestimmung der Erheblichkeit eines Cybersicherheitsrisi-
kos gemidll Absatz 1 beriicksichtigen die Marktiiberwachungsbehdrden
auch nichttechnische Risikofaktoren, insbesondere solche, die infolge
koordinierter Risikobewertungen in Bezug auf die Sicherheit der Liefer-
ketten auf Unionsebene gemil Artikel 22 der Richtlinie (EU)
2022/2555 festgelegt wurden. Hat eine Marktiiberwachungsbehdrde hin-
reichenden Grund zu der Annahme, dass ein Produkt mit digitalen Ele-
menten angesichts nichttechnischer Risikofaktoren ein erhebliches Cy-
bersicherheitsrisiko birgt, unterrichtet sie die gemdfl Artikel 8 der Richt-
linie (EU) 2022/2555 benannten oder eingerichteten zustindigen Behor-
den und arbeitet mit diesen Behorden bei Bedarf zusammen.

(3) Gelangt die Marktiiberwachungsbehorde zu der Auffassung, dass
die Nichtkonformitét nicht auf ihr nationales Hoheitsgebiet beschréinkt
ist, unterrichtet sie die Kommission und die anderen Mitgliedstaaten
iiber die Ergebnisse der Priifung und iliber die MaBinahmen, zu denen
sie den Wirtschaftsakteur aufgefordert hat.

(4) Der Wirtschaftsakteur sorgt dafiir, dass alle geeigneten Korrek-
turmafnahmen in Bezug auf sdmtliche betroffenen Produkte mit digita-
len Elementen, die er in der Union auf dem Markt bereitgestellt hat,
ergriffen werden.

(5)  Ergreift der Wirtschaftsakteur innerhalb der in Absatz 1 Unter-
absatz 2 genannten Frist keine angemessenen KorrekturmaBnahmen, so
treffen die Marktiiberwachungsbehorden alle geeigneten vorldufigen
MaBnahmen, um die Bereitstellung des Produkts mit digitalen Elemen-
ten auf ihrem nationalen Markt zu untersagen oder einzuschrinken, das
Produkt vom Markt zu nehmen oder es zuriickzurufen.

Diese Behorde notifiziert die Kommission und die anderen Mitglied-
staaten unverziiglich iiber diese Malnahmen.

(6) Die in Absatz 5 genannten Informationen enthalten alle verfiig-
baren Einzelheiten, insbesondere die notwendigen Daten fiir die Identi-
fizierung des nichtkonformen Produkts mit digitalen Elementen, die
Herkunft dieses Produkts mit digitalen Elementen, die Art der behaup-
teten Nichtkonformitéit und das damit verbundene Risiko sowie die Art
und Dauer der getroffenen nationalen Maflnahmen und die Argumente
des betreffenden Wirtschaftsakteurs. Die Marktiiberwachungsbehdrde
gibt insbesondere an, ob die Nichtkonformitit eine oder mehrere der
folgenden Ursachen hat:

a) Das Produkt mit digitalen Elementen oder die vom Hersteller fest-
gelegten Verfahren erfiillen nicht die grundlegenden Cybersicher-
heitsanforderungen in Anhang I;

b) Mingel in den harmonisierten Normen, den europdischen Schemata
fiir die Cybersicherheitszertifizierung oder den gemeinsamen Spezi-
fikationen gemal Artikel 27.
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(7)  Die Marktiiberwachungsbehorden der Mitgliedstaaten, auBBer der-
jenigen, die das Verfahren eingeleitet hat, unterrichten unverziiglich die
Kommission und die anderen Mitgliedstaaten von jeglichen Maflnahmen
und ihnen vorliegenden zusétzlichen Erkenntnissen {iber die Nichtkon-
formitit des betreffenden Produkts mit digitalen Elementen sowie iiber
ihre Einwénde, falls sie die ihnen mitgeteilte nationale MaBnahme
ablehnen.

(8)  Erhebt weder ein Mitgliedstaat noch die Kommission innerhalb
von drei Monaten nach Eingang der in Absatz 5 dieses Artikels ge-
nannten Notifizierung einen Einwand gegen eine vorldufige MaBnahme
eines Mitgliedstaats, so gilt diese Mafinahme als gerechtfertigt. Die Ver-
fahrensrechte des betreffenden Wirtschaftsakteurs nach Artikel 18 der
Verordnung (EU) 2019/1020 bleiben hiervon unberiihrt.

(9) Die Marktiiberwachungsbehorden aller Mitgliedstaaten tragen da-
fiir Sorge, dass unverziiglich geeignete einschrinkende Malinahmen in
Bezug auf das betreffende Produkt mit digitalen Elementen ergriffen
werden, indem sie beispielsweise dieses Produkt von ihrem Markt riick-
nehmen.

Artikel 55

Schutzklauselverfahren der Union

(1)  Erhebt ein Mitgliedstaat innerhalb von drei Monaten nach Ein-
gang der in Artikel 54 Absatz 5 genannten Unterrichtung Einwénde
gegen eine von einem anderen Mitgliedstaat getroffene Malinahme
oder ist die Kommission der Ansicht, dass die MaBnahme mit dem
Unionsrecht unvereinbar ist, so nimmt die Kommission unverziiglich
Konsultationen mit dem betreffenden Mitgliedstaat oder Wirtschafts-
akteur auf und priift die nationale Maflnahme. Anhand der Ergebnisse
dieser Prifung entscheidet die Kommission innerhalb von neun Mona-
ten nach Eingang der in Artikel 54 Absatz 5 genannten Unterrichtung,
ob die nationale Maflnahme gerechtfertigt ist oder nicht und teilt dem
betreffenden Mitgliedstaat diese Entscheidung mit.

(2)  Hilt sie die nationale MaBnahme fiir gerechtfertigt, so ergreifen
alle Mitgliedstaaten die erforderlichen Maflnahmen, um zu gewihrleis-
ten, dass das nichtkonforme Produkt mit digitalen Elementen von ihrem
Markt genommen wird, und unterrichten die Kommission dariiber. Wird
die nationale Maflnahme als nicht gerechtfertigt erachtet, so muss der
betreffende Mitgliedstaat sie zuriicknehmen.

(3)  Wird die nationale Maflnahme als gerechtfertigt erachtet und wird
die Nichtkonformitit des Produkts mit digitalen Elementen auf Méngel
in den harmonisierten Normen zuriickgefiihrt, so leitet die Kommission
das Verfahren nach Artikel 11 der Verordnung (EU) Nr. 1025/2012 ein.
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(4)  Wird die nationale MaBinahme als gerechtfertigt erachtet und wird
die Nichtkonformitit des Produkts mit digitalen Elementen auf Méngel
in einem europdischen Schema fiir die Cybersicherheitszertifizierung
gemil Artikel 27 zuriickgefiihrt, so priift die Kommission, ob ein ge-
malB Artikel 27 Absatz 9 angenommener delegierter Rechtsakt, in dem
die Konformitdtsvermutung in Bezug auf dieses Zertifizierungsschemas
festgelegt worden ist, zu dndern oder aufzuheben ist.

(5)  Wird die nationale MaBinahme als gerechtfertigt erachtet und wird
die Nichtkonformitit des Produkts mit digitalen Elementen auf Méngel
in gemeinsamen Spezifikationen gemdl3 Artikel 27 zuriickgefiihrt, so
priift die Kommission, ob ein gemil Artikel 27 Absatz 2 angenom-
mener Durchfiihrungsrechtsakt, in dem die gemeinsamen Spezifikatio-
nen festgelegt worden sind, zu dndern oder aufzuheben ist.

Artikel 56

Verfahren auf Unionsebene fiir Produkte mit digitalen Elementen,
die ein erhebliches Cybersicherheitsrisiko bergen

(1) Hat die Kommission — auch aufgrund von Informationen der
ENISA — hinreichenden Grund zu der Annahme, dass ein Produkt
mit digitalen Elementen, das ein erhebliches Cybersicherheitsrisiko
birgt, den Anforderungen dieser Verordnung nicht gentigt, so informiert
sie die einschlidgigen Marktiiberwachungsbehorden. Fithren die Markt-
iiberwachungsbehorden eine Konformitédtsbewertung dieses Produkts mit
digitalen Elementen, das hinsichtlich seiner Konformitit mit den An-
forderungen dieser Verordnung ein erhebliches Cybersicherheitsrisiko
bergen kann, durch, so finden die in den Artikeln 54 und 55 genannten
Verfahren Anwendung.

(2) Hat die Kommission hinreichenden Grund zu der Annahme, dass
ein Produkt mit digitalen Elementen angesichts nichttechnischer Risiko-
faktoren ein erhebliches Cybersicherheitsrisiko birgt, unterrichtet sie die
einschlagigen Marktiiberwachungsbehdrden und gegebenenfalls die ge-
mifB Artikel 8 der Richtlinie (EU) 2022/2555 benannten oder einge-
richteten zustdndigen Behdrden und arbeitet mit diesen Behorden bei
Bedarf zusammen. Die Kommission priift auch die Relevanz der ermit-
telten Risiken fiir dieses Produkt mit digitalen Elementen im Hinblick
auf ihre Aufgaben im Zusammenhang mit den koordinierten Risiko-
bewertungen in Bezug auf die Sicherheit der Lieferketten auf Unions-
ebene gemdl Artikel 22 der Richtlinie (EU) 2022/2555 und konsultiert
erforderlichenfalls die gemél Artikel 14 der Richtlinie (EU) 2022/2555
eingesetzte Kooperationsgruppe und die ENISA.

(3)  Unter Umstédnden, die ein sofortiges Eingreifen rechtfertigen, um
das reibungslose Funktionieren des Binnenmarkts zu bewahren, und
wenn die Kommission hinreichenden Grund zu der Annahme hat,
dass das in Absatz 1 genannte Produkt mit digitalen Elementen weiter-
hin den Anforderungen dieser Verordnung nicht geniigt und die ein-
schldgigen Marktiiberwachungsbehdrden keine wirksamen MalBnahmen
ergriffen haben, nimmt die Kommission eine Bewertung der Konfor-
mitit vor und kann die ENISA um eine Analyse zur Untermauerung der
Bewertung ersuchen. Die Kommission unterrichtet die einschldgigen
Marktiiberwachungsbehorden hieriiber. Die betroffenen Wirtschafts-
akteure arbeiten im erforderlichen Umfang mit der ENISA zusammen.
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(4)  Auf der Grundlage der Bewertung nach Absatz 3 kann die Kom-
mission feststellen, dass eine Korrekturmaf3nahme oder eine einschrin-
kende MaBnahme auf Unionsebene erforderlich ist. Zu diesem Zweck
konsultiert sie unverziiglich die betroffenen Mitgliedstaaten und den
bzw. die betroffenen Wirtschaftsakteure.

(5) Auf der Grundlage der in Absatz 4 dieses Artikels genannten
Konsultation kann die Kommission Durchfiihrungsrechtsakte iiber Kor-
rekturmafinahmen oder einschrinkende Mafinahmen auf Unionsebene
erlassen, einschlieBlich der Forderung der Riicknahme vom Markt
oder des Riickrufs der betreffenden Produkte mit digitalen Elementen
innerhalb einer der Art des Risikos angemessenen Frist. Diese Durch-
fiihrungsrechtsakte werden gemdll dem in Artikel 62 Absatz 2 genannten
Priifverfahren erlassen.

(6) Die Kommission unterrichtet den bzw. die betroffenen Wirt-
schaftsakteure unverziiglich iiber die in Absatz 5 genannten Durchfiih-
rungsrechtsakte. Die Mitgliedstaaten fithren diese Durchfiihrungsrechts-
akte unverziiglich durch und unterrichten die Kommission hieriiber.

(7)  Die Absitze 3 bis 6 gelten fiir die Dauer der auflergewohnlichen
Umsténde, die das Eingreifen der Kommission gerechtfertigt haben,
solange die Konformitit des betreffenden Produkts mit digitalen Ele-
menten mit dieser Verordnung nicht hergestellt worden ist.

Artikel 57

Konforme Produkte mit digitalen Elementen, die ein erhebliches
Cybersicherheitsrisiko bergen

(1) Die Marktiiberwachungsbehorde eines Mitgliedstaats fordert ei-
nen Wirtschaftsakteur auf, alle geeigneten MafBnahmen zu ergreifen,
wenn sie nach einer Bewertung gemdBl Artikel 54 feststellt, dass ein
Produkt mit digitalen Elementen und die vom Hersteller festgelegten
Verfahren zwar dieser Verordnung entsprechen, jedoch ein erhebliches
Cybersicherheitsrisiko sowie folgende Risiken bergen:

a) Risiko fiir die Gesundheit oder Sicherheit von Personen,

b) Risiko fiir die Erfiillung der Pflichten aus dem Unionsrecht oder dem
nationalen Recht zum Schutz der Grundrechte,

¢) Risiko fiir die Verfligbarkeit, Authentizitdt, Integritit oder Vertrau-
lichkeit von Diensten, die iiber ein elektronisches Informationssys-
tem von in Artikel 3 Absatz 1 der Richtlinie (EU) 2022/2555 ge-
nannten wesentlichen Einrichtungen angeboten werden oder

d) Risiko fiir andere Aspekte des Schutzes &ffentlicher Interessen.

Die in Unterabsatz 1 genannten MaBinahmen konnen MafBnahmen um-
fassen, mit denen sichergestellt wird, dass das betreffende Produkt mit
digitalen Elementen und die vom Hersteller festgelegten Verfahren die
relevanten Risiken nicht mehr bergen, wenn das betreffende Produkt mit
digitalen Elementen auf dem Markt bereitgestellt, vom Markt riick-
genommen oder zuriickgerufen wird, und miissen der Art dieser Risiken
angemessen sein.

(2)  Der Hersteller oder andere betreffende Wirtschaftsakteure sorgen
dafiir, dass in Bezug auf alle betroffenen Produkte mit digitalen Ele-
menten, die sie in der Union auf dem Markt bereitgestellt haben, inner-
halb der von der Marktiiberwachungsbehdrde des in Absatz 1 genannten
Mitgliedstaats gesetzten Frist Korrekturmafnahmen ergriffen werden.
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(3) Der Mitgliedstaat unterrichtet die Kommission und die anderen
Mitgliedstaaten unverziiglich iiber alle gemél Absatz 1 ergriffenen Mali3-
nahmen. Aus diesen Informationen gehen alle verfiigbaren Einzelheiten
hervor, insbesondere die Daten zur Identifizierung des betroffenen Pro-
dukts mit digitalen Elementen, dessen Herkunft und Lieferkette, die Art
des damit verbundenen Risikos sowie die Art und Dauer der ergriffenen
nationalen MafBnahmen.

(4)  Die Kommission konsultiert unverziiglich die Mitgliedstaaten und
den betroffenen Wirtschaftsakteur und nimmt eine Priifung der ergriffe-
nen nationalen Maflnahmen vor. Anhand der Ergebnisse dieser Priifung
beschlieft die Kommission, ob die MaBnahme gerechtfertigt ist oder
nicht, und schlégt, falls erforderlich, geeignete Mallnahmen vor.

(5) Die Kommission richtet den in Absatz 4 genannten Beschluss an
die Mitgliedstaaten.

(6) Hat die Kommission — auch aufgrund von Informationen der
ENISA — hinreichenden Grund zu der Annahme, dass ein Produkt
mit digitalen Elementen, obwohl es dieser Verordnung entspricht, die
in Absatz 1 dieses Artikels genannten Risiken birgt, so unterrichtet sie
die einschlidgige(n) Marktiiberwachungsbehorde(n) und kann sie auffor-
dern, eine Bewertung durchzufiihren und die in Artikel 54 und in den
Absitzen 1, 2 und 3 dieses Artikels genannten Verfahren anzuwenden.

(7)  Unter Umstédnden, die ein sofortiges Eingreifen rechtfertigen, um
das reibungslose Funktionieren des Binnenmarkts zu bewahren, und
wenn die Kommission hinreichenden Grund zu der Annahme hat,
dass das in Absatz 6 genannte Produkt mit digitalen Elementen weiter-
hin die in Absatz 1 genannten Risiken birgt und die einschldgigen
Marktiiberwachungsbehorden keine wirksamen MaBnahmen ergriffen
haben, nimmt die Kommission eine Bewertung der Risiken, die dieses
Produkt mit digitalen Elementen birgt, vor und kann die ENISA um
eine Analyse zur Untermauerung dieser Bewertung ersuchen und unter-
richtet die einschldgigen Marktiiberwachungsbehorden hieriiber. Die be-
troffenen Wirtschaftsakteure arbeiten im erforderlichen Umfang mit der
ENISA zusammen.

(8)  Auf der Grundlage der Bewertung nach Absatz 7 kann die Kom-
mission feststellen, dass eine Korrekturmal3inahme oder eine einschrin-
kende MalBnahme auf Unionsebene erforderlich ist. Zu diesem Zweck
konsultiert sie unverziiglich die betroffenen Mitgliedstaaten und den
bzw. die betroffenen Wirtschaftsakteure.

(9)  Auf der Grundlage der in Absatz 8 des vorliegenden Artikels
genannten Konsultation kann die Kommission Durchfiihrungsrechtsakte
tiber Korrekturmafinahmen oder einschrinkende MaBnahmen auf Uni-
onsebene erlassen, einschlieBlich der Forderung der Riicknahme vom
Markt oder des Riickrufs der betreffenden Produkte mit digitalen Ele-
menten innerhalb einer der Art des Risikos angemessenen Frist. Diese
Durchfithrungsrechtsakte werden gemifl dem in Artikel 62 Absatz 2 ge-
nannten Priifverfahren erlassen.

(10)  Die Kommission unterrichtet den bzw. die betroffenen Wirt-
schaftsakteure unverziiglich iiber die in Absatz 9 genannten Durchfiih-
rungsrechtsakte. Die Mitgliedstaaten fithren diese Durchfiihrungsrechts-
akte unverziiglich durch und unterrichten die Kommission hieriiber.
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(11)  Die Absédtze 6 bis 10 gelten fiir die Dauer der aulergewo6hnli-
chen Umstdnde, die das Eingreifen der Kommission gerechtfertigt ha-
ben, und solange das betroffene Produkt mit digitalen Elementen wei-
terhin die in Absatz 1 genannten Risiken birgt.

Artikel 58

Formale Nichtkonformit:t

(1)  Gelangt die Marktiiberwachungsbehorde eines Mitgliedstaats zu
einer der folgenden Feststellungen, fordert sie den betroffenen Hersteller
auf, die betreffende Nichtkonformitit zu beheben:

a) die CE-Kennzeichnung wurde unter Nichteinhaltung der Artikel 29
und 30 angebracht;

b) die CE-Kennzeichnung wurde nicht angebracht;
¢) die EU-Konformitétserkldrung wurde nicht ausgestellt;

d) die EU-Konformititserkldarung wurde nicht ordnungsgeméal
ausgestellt;

e) die Kennnummer der gegebenenfalls am Konformitidtsbewertungsver-
fahren beteiligten notifizierten Stelle wurde nicht angebracht;

f) die technische Dokumentation ist entweder nicht verfiigbar oder
nicht vollstindig.

(2) Besteht die in Absatz 1 genannte Nichtkonformitit weiter, so
ergreift der betreffende Mitgliedstaat alle geeigneten Maflnahmen, um
die Bereitstellung des Produkts mit digitalen Elementen auf dem Markt
einzuschrianken oder zu untersagen oder um dafiir zu sorgen, dass es
zurilickgerufen oder vom Markt genommen wird.

Artikel 59

Gemeinsame Titigkeiten der Marktiiberwachungsbehorden

(1)  Die Marktiiberwachungsbehérden kénnen mit anderen einschlédgi-
gen Behorden die Durchfithrung gemeinsamer Tétigkeiten zur Gewéhr-
leistung der Cybersicherheit und des Verbraucherschutzes in Bezug auf
bestimmte in den Verkehr gebrachte oder auf dem Markt bereitgestellte
Produkte mit digitalen Elementen vereinbaren, insbesondere in Bezug
auf Produkte mit digitalen Elementen, bei denen hdufig Cybersicher-
heitsrisiken festgestellt werden.

(2) Die Kommission oder die ENISA schlagen gemeinsame Tatig-
keiten zur Uberpriifung der Einhaltung dieser Verordnung vor, die von
Marktiiberwachungsbehorden auf der Grundlage von Hinweisen oder
Informationen, wonach Produkte mit digitalen Elementen, die in den
Anwendungsbereich dieser Verordnung fallen, moglicherweise in meh-
reren Mitgliedstaaten den Anforderungen dieser Verordnung nicht ent-
sprechen, durchgefiihrt werden sollen.

(3) Die Marktiiberwachungsbehorden und gegebenenfalls die Kom-
mission tragen dafiir Sorge, dass die Vereinbarung iiber gemeinsame
Tatigkeiten weder einen unfairen Wettbewerb zwischen Wirtschafts-
akteuren nach sich zieht noch die Objektivitdt, Unabhéngigkeit oder
Unparteilichkeit der Parteien der Vereinbarung beeintrichtigt.
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(4) Eine Marktiiberwachungsbehdrde kann alle Informationen ver-
wenden, die sie im Rahmen gemeinsamer Tétigkeiten, die Teil einer
von ihr durchgefiihrten Untersuchung waren, erlangt hat.

(5) Die betreffende Marktiiberwachungsbehdrde und gegebenenfalls
die Kommission machen die Vereinbarung iiber gemeinsame Tétigkeiten
einschlieBlich der Namen der Beteiligten der Offentlichkeit zugénglich.

Artikel 60

Koordinierte Kontrollen (Sweeps)

(1)  Die Marktiiberwachungsbehorden fithren zur Priifung der Einhal-
tung dieser Verordnung oder zur Feststellung von Verstoen gegen
diese Verordnung gleichzeitige koordinierte Kontrollen (,,Sweeps®) zu
bestimmten Produkten mit digitalen Elementen durch. Diese Sweeps
konnen auch die Inspektion von Produkten mit digitalen Elementen
umfassen, die unter einer falschen Identitdt erworben wurden.

(2)  Sofern die betreffenden Marktiiberwachungsbehorden nichts an-
deres vereinbaren, werden solche Sweeps von der Kommission koor-
diniert. Der Koordinator des Sweeps veroffentlicht die aggregierten Er-
gebnisse gegebenenfalls.

(3) Bestimmt die ENISA in Wahrnehmung ihrer Aufgaben, auch
aufgrund der gemil Artikel 14 Absdtze 1 und 3 eingegangenen Mel-
dungen, Kategorien von Produkten mit digitalen Elementen, zu denen
Sweeps organisiert werden konnen, so legt sie dem in Absatz 2 dieses
Artikels genannten Koordinator einen Vorschlag fiir Sweeps zur Prii-
fung durch die Marktiiberwachungsbehérden vor.

(4)  Bei der Durchfiihrung von Sweeps konnen die beteiligten Markt-
iiberwachungsbehorden die Ermittlungsbefugnisse nach den Arti-
keln 52 bis 58 und weitere Befugnisse, die ihnen nach nationalem Recht
iibertragen wurden, nutzen.

(5) Die Marktiiberwachungsbehérden konnen Kommissionsbeamte
und weitere von der Kommission autorisierte Begleitpersonen zur Teil-
nahme an Sweeps einladen.

KAPITEL VI
UBERTRAGENE BEFUGNISSE UND AUSSCHUSSVERFAHREN

Artikel 61

Ausiibung der Befugnisiibertragung

(1) Die Befugnis zum Erlass delegierter Rechtsakte wird der Kom-
mission unter den in diesem Artikel festgelegten Bedingungen iibertra-
gen.

(2) Die Befugnis zum Erlass delegierter Rechtsakte gemafl Artikel 2
Absatz 5 Unterabsatz 2, Artikel 7 Absatz 3, Artikel 8 Absédtze 1 und 2,
Artikel 13 Absatz 8 Unterabsatz 4, Artikel 14 Absatz 9, Artikel 25,
Artikel 27 Absatz 9, Artikel 28 Absatz 5 und Artikel 31 Absatz 5 wird
der Kommission fiir einen Zeitraum von fiinf Jahren ab dem 10. Dezem-
ber 2024 iibertragen. Die Kommission erstellt spédtestens neun Monate
vor Ablauf des Zeitraums von fiinf Jahren einen Bericht iiber die Be-
fugnisiibertragung. Die Befugnisiibertragung verldngert sich stillschwei-
gend um Zeitrdume gleicher Linge, es sei denn, das Europdische Par-
lament oder der Rat widersprechen einer solchen Verldngerung spétes-
tens drei Monate vor Ablauf des jeweiligen Zeitraums.
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(3) Die Befugnisiibertragung gemél Artikel 2 Absatz 5 Unterabsatz 2,
Artikel 7 Absatz 3, Artikel 8 Absdtze 1 und 2, Artikel 13 Absatz 8
Unterabsatz 4, Artikel 14 Absatz 9, Artikel 25, Artikel 27 Absatz 9,
Artikel 28 Absatz 5 und Artikel 31 Absatz 5 kann vom Europiischen
Parlament oder vom Rat jederzeit widerrufen werden. Der Beschluss
iiber den Widerruf beendet die Ubertragung der in diesem Beschluss
angegebenen Befugnis. Er wird am Tag nach seiner Veréffentlichung im
Amtsblatt der Europdischen Union oder zu einem im Beschluss iiber
den Widerruf angegebenen spiteren Zeitpunkt wirksam. Die Giiltigkeit
von delegierten Rechtsakten, die bereits in Kraft sind, wird von dem
Beschluss iiber den Widerruf nicht berihrt.

(4)  Vor dem Erlass eines delegierten Rechtsakts konsultiert die Kom-
mission die von den einzelnen Mitgliedstaaten benannten Sachverstin-
digen im Einklang mit den in der Interinstitutionellen Vereinbarung vom
13. April 2016 iiber bessere Rechtsetzung enthaltenen Grundsétzen.

(5) Sobald die Kommission einen delegierten Rechtsakt erlésst, iiber-
mittelt sie ihn gleichzeitig dem Europidischen Parlament und dem Rat.

(6) Ein delegierter Rechtsakt, der gemdfl Artikel 2 Absatz 5 Unter-
absatz 2, Artikel 7 Absatz 3, Artikel 8 Absdtze 1 oder 2, Artikel 13
Absatz 8 Unterabsatz 4, Artikel 14 Absatz 9, Artikel 25, Artikel 27
Absatz 9, Artikel 28 Absatz 5 oder Artikel 31 Absatz 5 erlassen wurde,
tritt nur in Kraft, wenn weder das Europdische Parlament noch der Rat
innerhalb einer Frist von zwei Monaten nach Ubermittlung dieses
Rechtsakts an das Europdische Parlament und den Rat Einwénde er-
hoben haben oder wenn vor Ablauf dieser Frist das Europdische Par-
lament und der Rat beide der Kommission mitgeteilt haben, dass sie
keine Einwénde erheben werden. Auf Initiative des Européischen Par-
laments oder des Rates wird diese Frist um zwei Monate verldngert.

Artikel 62
Ausschussverfahren
(1) Die Kommission wird von einem Ausschuss unterstiitzt. Dieser

Ausschuss ist ein Ausschuss im Sinne der Verordnung (EU)
Nr. 182/2011.

(2)  Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 der
Verordnung (EU) Nr. 182/2011.

(3) Wird die Stellungnahme des Ausschusses im schriftlichen Ver-
fahren eingeholt, so wird das Verfahren ohne Ergebnis abgeschlossen,
wenn der Vorsitz des Ausschusses dies innerhalb der Frist zur Abgabe
der Stellungnahme beschlieit oder ein Ausschussmitglied dies verlangt.

KAPITEL VII
VERTRAULICHKEIT UND SANKTIONEN

Artikel 63
Vertraulichkeit

(1) Alle an der Anwendung dieser Verordnung beteiligten Parteien
wahren die Vertraulichkeit der Informationen und Daten, von denen sie
in Ausiibung ihrer Aufgaben und Tétigkeiten Kenntnis erlangen, und
schiitzen dabei insbesondere Folgendes:
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a) Rechte des geistigen Eigentums, vertrauliche Geschéftsinformationen
oder Geschéftsgeheimnisse natiirlicher oder juristischer Personen,
auch Quellcode, mit Ausnahme der in Artikel 5 der Richtlinie
(EU) 2016/943 des Europiischen Parlaments und des Rates (') ge-
nannten Fille,

b) die wirksame Durchfiihrung dieser Verordnung, insbesondere fiir die
Zwecke von Inspektionen, Untersuchungen oder Audits,

¢) offentliche und nationale Sicherheitsinteressen,
d) die Integritit von Straf- oder Verwaltungsverfahren.

(2)  Unbeschadet des Absatzes 1 werden die Informationen, die die
Marktiiberwachungsbehdrden auf vertraulicher Basis untereinander oder
mit der Kommission ausgetauscht haben, nicht ohne die vorherige Zu-
stimmung der Marktiiberwachungsbehorde, von der die Informationen
stammen, weitergegeben.

(3) Die Absitze 1 und 2 diirfen sich weder auf die Rechte und
Pflichten der Kommission, der Mitgliedstaaten und notifizierten Stellen
in Bezug auf den Informationsaustausch und die Weitergabe von War-
nungen noch auf die Pflichten der betroffenen Personen auswirken,
Informationen auf der Grundlage des Strafrechts der Mitgliedstaaten
bereitzustellen.

(4) Die Kommission und die Mitgliedstaaten konnen mit einschlagi-
gen Behorden von Drittstaaten, mit denen sie bilaterale oder multilate-
rale Vertraulichkeitsvereinbarungen getroffen haben und die ein an-
gemessenes Schutzniveau gewihrleisten, erforderlichenfalls sensible In-
formationen austauschen.

Artikel 64

Sanktionen

(1) Die Mitgliedstaaten erlassen Vorschriften {iber Sanktionen, die
bei VerstoBen gegen diese Verordnung zu verhdngen sind, und treffen
alle fiir die Umsetzung der Sanktionen erforderlichen MaBinahmen. Die
vorgesehenen Sanktionen miissen wirksam, verhéltnisméfig und ab-
schreckend sein. Die Mitgliedstaaten teilen der Kommission diese Vor-
schriften und Mafinahmen unverziiglich mit und melden ihr unverziig-
lich alle diesbeziiglichen Anderungen.

(2)  Bei Nichteinhaltung der in Anhang I festgelegten grundlegenden
Cybersicherheitsanforderungen oder VerstoBen gegen die in den Arti-
keln 13 und 14 festgelegten Pflichten werden GeldbuBien von bis zu
15000 000 EUR oder — im Falle von Unternehmen — von bis zu
2,5 % des gesamten weltweiten Jahresumsatzes des vorangegangenen
Geschiftsjahres verhingt, je nachdem, welcher Betrag hoher ist.

(3) Bei VerstoBen gegen die in den Artikeln 18 bis 23, Artikel 28,
Artikel 30 Absidtze 1 bis 4, Artikel 31 Absdtze 1 bis 4, Artikel 32
Absitze 1, 2 und 3, Artikel 33 Absatz 5 und Artikeln 39, 41, 47, 49
und 53 festgelegten Pflichten werden GeldbuBen von bis zu 10 000 000
EUR oder — im Falle von Unternehmen — von bis zu 2 % des
gesamten weltweiten Jahresumsatzes des vorangegangenen Geschifts-
jahres verhéngt, je nachdem, welcher Betrag hoher ist.

(4)  Werden gegeniiber notifizierten Stellen und Marktiiberwachungs-
behorden auf deren Auskunftsverlangen hin falsche, unvollstindige oder
irrefiilhrende Angaben gemacht, so werden GeldbuBlen von bis zu
5000 000 EUR oder — im Falle von Unternechmen — von bis zu
1 % des gesamten weltweiten Jahresumsatzes des vorangegangenen
Geschiftsjahres verhdngt, je nachdem, welcher Betrag hoher ist.

(") Richtlinie (EU) 2016/943 des Europdischen Parlaments und des Rates vom
8. Juni 2016 iiber den Schutz vertraulichen Know-hows und vertraulicher Ge-
schiftsinformationen (Geschiftsgeheimnisse) vor rechtswidrigem Erwerb sowie
rechtswidriger Nutzung und Offenlegung (ABL. L 157 vom 15.6.2016, S. 1).
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(5) Bei der Festsetzung der Geldbufle werden in jedem Einzelfall alle
relevanten Umstidnde der konkreten Situation sowie Folgendes gebiih-
rend beriicksichtigt:

a) Art, Schwere und Dauer des Verstofles und dessen Folgen,

b) ob bereits dieselben oder andere Marktiiberwachungsbehérden dem-
selben Wirtschaftsakteur fiir einen &hnlichen Verstol GeldbuBlen auf-
erlegt haben,

¢) GroBe, insbesondere im Hinblick auf Kleinstunternehmen sowie
kleine und mittlere Unternehmen, einschlieBlich Start-up-Unterneh-
men, und Marktanteil des Wirtschaftsakteurs, der den Verstofl be-
gangen hat.

(6)  Marktiiberwachungsbehorden, die GeldbuBien verhdngen, teilen
die Verhdngung einer Geldbule den Marktiiberwachungsbehdrden der
anderen Mitgliedstaaten {iber das in Artikel 34 der Verordnung (EU)
2019/1020 genannte Informations- und Kommunikationssystem mit.

(7)  Jeder Mitgliedstaat erldsst Vorschriften dariiber, ob und in wel-
chem Umfang gegen Behorden und offentliche Stellen, die in dem
betreffenden Mitgliedstaat niedergelassen sind, GeldbuBlen verhéngt
werden konnen.

(8) In Abhédngigkeit vom Rechtssystem des betreffenden Mitglied-
staats konnen die Vorschriften liber Geldbuflen je nach den dort gelten-
den Regeln so angewandt werden, dass die Geldbuflen entsprechend der
auf nationaler Ebene in den Mitgliedstaaten festgelegten Verteilung der
Zustandigkeiten von zustidndigen nationalen Gerichten oder von anderen
Stellen verhingt werden. Die Anwendung dieser Vorschriften in diesen
Mitgliedstaaten muss eine gleichwertige Wirkung haben.

(9) GeldbuBen konnen je nach den Umstdnden des Einzelfalls zu-
sétzlich zu anderen Korrekturmafinahmen oder einschrinkenden Maf3-
nahmen, die Marktiiberwachungsbehorden fiir denselben Verstof3 auf-
erlegen, verhdngt werden.

(10)  »C1 Abweichend von den Absétzen 2 bis 9 gelten die in die-
sen Absdtzen genannten GeldbuBlen nicht fiir. «

a) Hersteller, die als Kleinst- oder Kleinunternehmen gelten, und zwar
in Bezug auf die Nichteinhaltung der in Artikel 14 Absatz 2 Buch-
stabe a oder Artikel 14 Absatz 4 Buchstabe a genannten Frist,

b) Verwalter quelloffener Software bei jedem Versto3 gegen diese Ver-
ordnung.
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Artikel 65
Verbandsklagen

Richtlinie (EU) 2020/1828 findet Anwendung auf Verbandsklagen ge-
gen Zuwiderhandlungen durch Wirtschaftsakteure gegen Bestimmungen
dieser Verordnung, die die Kollektivinteressen der Verbraucher beein-
trichtigen oder zu beeintrachtigen drohen.

KAPITEL VIII
UBERGANGS- UND SCHLUSSBESTIMMUNGEN

Artikel 66
Anderung der Verordnung (EU) 2019/1020

In Anhang I der Verordnung (EU) 2019/1020 wird folgende Nummer
angefligt:

,»72. Verordnung (EU) 2024/2847 des Europdischen Parlaments und des
Rates (*).

(*) Verordnung (EU) 2024/2847 des Europdischen Parlaments und des
Rates vom 23. Oktober 2024 iiber horizontale Cybersicherheits-
anforderungen fiir Produkte mit digitalen Elementen und zur Ande-
rung der Verordnung (EU) Nr. 168/2013 und der Verordnung (EU)
2019/1020 und der Richtlinie (EU) 2020/1828 (Cyberresilienzge-
setz) (ABI. L, 2024/2847, 20.11.2024, ELI: http://data.europa.eu/eli/
reg/2024/2847/0j).

Artikel 67
Anderung der Richtlinie (EU) 2020/1828

In Anhang I der Richtlinie (EU) 2020/1828 wird folgende Nummer
angefiigt:

»(72) Verordnung (EU) 2024/2847 des Europdischen Parlaments und
des Rates (*).

(*) Verordnung (EU) 2024/2847 des Europdischen Parlaments und des
Rates vom 23. Oktober 2024 iiber horizontale Cybersicherheits-
anforderungen fiir Produkte mit digitalen Elementen und zur Ande-
rung der Verordnung (EU) Nr. 168/2013 und der Verordnung (EU)
2019/1020 und der Richtlinie (EU) 2020/1828 (Cyberresilienzge-
setz) (ABI. L, 2024/2847, 20.11.2024, ELI: http://data.europa.eu/eli/
reg/2024/2847/0j).

Artikel 68
Anderungen der Verordnung (EU) Nr. 168/2013
In Anhang IT Teil C1 der Verordnung (EU) Nr. 168/2013 des Européi-

schen Parlaments und des Rates (°) wird in der Tabelle folgender Ein-
trag angefiigt:

ER)

Schutz des Fahrzeugs gegen Cyber-
angriffe
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Artikel 69

Ubergangsbestimmungen

(1)  EU-Baumusterpriifbescheinigungen und Zulassungen, die in Be-
zug auf Cybersicherheitsanforderungen fiir Produkte mit digitalen Ele-
menten erteilt wurden, die anderen Harmonisierungsrechtsvorschriften
der Union als der vorliegenden Verordnung unterliegen, bleiben bis
zum 11. Juni 2028 giiltig, sofern sie nicht vor diesem Zeitpunkt ablau-
fen oder sofern in anderen Harmonisierungsrechtsvorschriften der Union
nichts anderes festgelegt ist; in letzterem Fall bleiben sie gemill den
letztgenannten Rechtsvorschriften giiltig.

(2) Produkte mit digitalen Elementen, die vor dem 11. Dezember
2027 in den Verkehr gebracht wurden, unterliegen den in dieser Ver-
ordnung festgelegten Anforderungen nur dann, wenn nach diesem Zeit-
punkt diese Produkte einer wesentlichen Anderung unterliegen.

(3) Abweichend von Absatz 2 des vorliegenden Artikels gelten die in
Artikel 14 festgelegten Pflichten fiir alle Produkte mit digitalen Elemen-
ten, die in den Anwendungsbereich dieser Verordnung fallen und vor
dem 11. Dezember 2027 in den Verkehr gebracht wurden.

Artikel 70

Bewertung und Uberpriifung

(1) Bis zum 11. Dezember 2030 und danach alle vier Jahre legt die
Kommission dem Europdischen Parlament und dem Rat einen Bericht
iiber die Bewertung und Uberpriifung dieser Verordnung vor. Die Be-
richte werden ver6ffentlicht.

(2) Bis zum 11. September 2028 legt die Kommission nach Kon-
sultation der ENISA und des CSIRT-Netzes dem Europidischen Par-
lament und dem Rat einen Bericht vor, in dem sie die Wirksamkeit
der einheitlichen Meldeplattform gemalB Artikel 16 sowie die Auswir-
kungen der Geltendmachung der in Artikel 16 Absatz 2 genannten
Griinden der Cybersicherheit durch die als Koordinatoren benannten
CSIRTs auf die Wirksamkeit der einheitlichen Meldeplattform im Hin-
blick auf die rechtzeitige Ubermittlung eingegangener Meldungen an
andere einschldgige CSIRTs bewertet.

Artikel 71
Inkrafttreten und Geltungsbeginn

(1)  Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffent-
lichung im Amtsblatt der Europdischen Union in Kraft.

(2) Diese Verordnung gilt ab dem 11. Dezember 2027.

Artikel 14 gilt jedoch ab dem 11. September 2026, und Kapitel IV
(Artikel 35 bis 51) gilt ab dem 11. Juni 2026.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittel-
bar in jedem Mitgliedstaat.
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ANHANG 1

GRUNDLEGENDE CYBERSECURITYANFORDERUNGEN

Teil 1 Cybersicherheitsanforderungen in Bezug auf die Eigenschaften von Pro-
dukten mit digitalen Elementen

(1)  Produkte mit digitalen Elementen werden so konzipiert, entwickelt und
hergestellt, dass sie angesichts der Risiken ein angemessenes Cybersicher-
heitsniveau gewéhrleisten.

(2)  Auf der Grundlage der Bewertung der Cybersicherheitsrisiken gemall Ar-
tikel 13 Absatz 2 miissen Produkte mit digitalen Elementen, soweit zu-
treffend,

a)

b)

d

e)

2)

h)

i)

k)

ohne bekannte ausnutzbare Schwachstellen auf dem Markt bereit-
gestellt werden,

mit einer sicheren Standardkonfiguration auf dem Markt bereitgestellt
werden, sofern zwischen dem Hersteller und dem gewerblichen Nutzer
in Bezug auf ein mafigeschneidertes Produkt mit digitalen Elementen
nichts anderes vereinbart wurde, und die Moglichkeit bieten, das Pro-
dukt in seinen urspriinglichen Zustand zuriickzusetzen,

sicherstellen, dass Schwachstellen durch Sicherheitsaktualisierungen
behoben werden konnen, gegebenenfalls auch durch automatische Si-
cherheitsaktualisierungen, die als Standardeinstellung innerhalb eines
angemessenen Zeitrahmens installiert werden sowie iiber einen klaren
und benutzerfreundlichen Opt-out-Mechanismus verfiigen, bei dem die
Nutzer iiber verfiigbare Aktualisierungen informiert werden und sie
voriibergehend verschieben konnen;

durch geeignete Kontrollmechanismen Schutz vor unbefugtem Zugriff
bieten, darunter u. a. zumindest Authentifizierungs-, Identitéts- oder
Zugangsverwaltungssysteme, und einen moglicherweise unbefugten
Zugrift melden,

die Vertraulichkeit gespeicherter, iibermittelter oder anderweitig ver-
arbeiteter personenbezogener oder sonstiger Daten schiitzen, z. B.
durch Verschliisselung relevanter Daten, die gespeichert sind oder
gerade verwendet oder iibermittelt werden, durch modernste Mecha-
nismen und durch den Einsatz anderer technischer Mittel,

die Integritét gespeicherter, iibermittelter oder anderweitig verarbeite-
ter Daten, ob personenbezogener oder sonstiger Daten, Befehle, Pro-
gramme und Konfigurationen vor einer vom Nutzer nicht genehmigten
Manipulation oder Verdnderung schiitzen und deren Beschddigung
melden,

die Verarbeitung personenbezogener oder sonstiger Daten auf solche,
die angemessen und von Bedeutung sind, und auf das fiir die Zweck-
bestimmung des Produkts mit digitalen Elementen erforderliche Maf3
beschrianken (,,Datenminimierung®),

die Verfiigbarkeit wesentlicher und grundlegender Funktionen, auch
nach einem Sicherheitsvorfall, einschlielich iiber Abwehr- und Ein-
dimmungsmaBnahmen gegen Uberlastungsangriffe auf Server (Denial-
of-Service-Angriffe), sicherstellen,

die negativen Auswirkungen von den Produkten selbst oder von ver-
netzten Geridten auf die Verfiligbarkeit der von anderen Geridten oder
Netzen bereitgestellten Dienste minimieren,

so konzipiert, entwickelt und hergestellt werden, dass sie — auch bei
externen Schnittstellen — moglichst geringe Angriffsflichen bieten,

so konzipiert, entwickelt und hergestellt werden, dass die Auswirkun-
gen eines Sicherheitsvorfalls durch geeignete Mechanismen und Tech-
niken zur Minderung der moglichen Ausnutzung verringert werden,
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1) sicherheitsbezogene Informationen durch Aufzeichnung und/oder
Uberwachung einschligiger interner Vorgéinge wie Zugang zu Daten,
Diensten oder Funktionen und Anderungen daran bereitstellen und den
Nutzern einen Opt-out-Mechanismus zur Verfigung stellen,

m) den Nutzern die Moglichkeit bieten, alle Daten und Einstellungen
dauerhaft sicher und einfach zu 16schen, und, wenn diese Daten auf
andere Produkte oder Systeme iibertragen werden konnen, sicherstel-
len, dass dies auf sichere Weise geschiceht.

Teil II Anforderungen an die Behandlung von Schwachstellen

Die Hersteller von Produkten mit digitalen Elementen miissen

(1) Schwachstellen und Komponenten der Produkte mit digitalen Elementen er-
mitteln und dokumentieren, u. a. durch Erstellung einer Software-Stiickliste
in einem géngigen maschinenlesbaren Format, aus der zumindest die obers-
ten Abhéngigkeiten der Produkte hervorgehen;

@

~

im Hinblick auf die Risiken im Zusammenhang mit den Produkten mit
digitalen Elementen unverziiglich Schwachstellen behandeln und beheben,
unter anderem durch Bereitstellung von Sicherheitsaktualisierungen; soweit
technisch machbar, miissen neue Sicherheitsaktualisierungen getrennt von
den Funktionsaktualisierungen bereitgestellt werden;

(3) die Sicherheit des Produkts mit digitalen Elementen regelméafig und wirksam
testen und tberpriifen;

(4) sobald eine Sicherheitsaktualisierung bereitgestellt worden ist, Informationen
iber beseitigte Schwachstellen teilen und verdffentlichen, einschlie8lich einer
Beschreibung der Schwachstellen mit Angaben, anhand deren die Nutzer das
betroffene Produkt mit digitalen Elementen, die Auswirkungen der Schwach-
stellen und ihre Schwere erkennen kénnen, sowie eindeutige und verstindli-
che Informationen, die den Nutzern helfen, die Schwachstellen zu beheben;
in hinreichend begriindeten Féllen, in denen die Hersteller der Auffassung
sind, dass die Risiken der Veroffentlichung die Vorteile in Bezug auf die
Sicherheit iiberwiegen, kénnen sie die Verdffentlichung von Informationen
iiber eine behobene Schwachstelle so lange aufschieben, bis den Nutzern die
Maoglichkeit gegeben wurde, den entsprechenden Patch anzuwenden;

s

~

eine Strategie fiir die koordinierte Offenlegung von Schwachstellen aufstellen
und umsetzen;

(6) MaBnahmen ergreifen, um den Austausch von Informationen iiber mogliche
Schwachstellen in ihrem Produkt mit digitalen Elementen und darin enthal-
tenen Komponenten Dritter zu erleichtern, und dazu u. a. eine Kontaktadresse
fiir die Meldung der in dem Produkt mit digitalen Elementen entdeckten
Schwachstellen angeben;

(7) Mechanismen fiir die sichere Verbreitung von Aktualisierungen fiir Produkte
mit digitalen Elementen bereitstellen, damit Schwachstellen rechtzeitig und
im Falle von Sicherheitsaktualisierungen gegebenenfalls automatisch behoben
oder eingeddmmt werden;

(8) dafiir sorgen, dass Sicherheitsaktualisierungen, die zur Bewiltigung fest-
gestellter Sicherheitsprobleme zur Verfligung stehen, unverziiglich und —
sofern zwischen dem Hersteller und dem gewerblichen Nutzer in Bezug
auf ein mafigeschneidertes Produkt mit digitalen Elementen nichts anderes
vereinbart wurde — kostenlos verbreitet werden, zusammen mit Hinweisen
und einschldgigen Informationen, auch iiber zu treffende mogliche MafBinah-
men.
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ANHANG 11

INFORMATIONEN UND ANLEITUNGEN FUR DEN NUTZER

Dem Produkt mit digitalen Elementen muss mindestens Folgendes beigefiigt sein:

1.

Name, eingetragener Handelsname oder eingetragene Handelsmarke des Her-
stellers, die Postanschrift, E-Mail-Adresse oder andere digitale Kontaktmdg-
lichkeit und, falls vorhanden, Website, unter denen der Hersteller erreichbar
ist;

. die zentrale Kontaktstelle, bei der Informationen iiber Schwachstellen des

Produkts mit digitalen Elementen gemeldet werden konnen und entgegen-
genommen werden und das Konzept fir die koordinierte Offenlegung von
Schwachstellen zu finden ist;

. Name und Typ sowie alle zusétzlichen Informationen, die eine eindeutige

Identifizierung des Produkts mit digitalen Elementen ermdglichen;

. die Zweckbestimmung des Produkts mit digitalen Elementen, einschlieSlich

des vom Hersteller bereitgestellten Sicherheitsumfelds, sowie die Hauptfunk-
tionen des Produkts und Informationen iiber die Sicherheitseigenschaften;

. alle bekannten oder vorhersehbaren Umstéinde im Zusammenhang mit der

Zweckbestimmung des Produkts mit digitalen Elementen oder dessen verniinf-
tigerweise vorhersehbaren Fehlanwendung, die zu erheblichen Cybersicher-
heitsrisiken fiihren konnen;

. gegebenenfalls die Internetadresse, unter der die EU-Konformitétserkldarung

abrufbar ist;

. die Art der vom Hersteller angebotenen technischen Sicherheitsunterstiitzung

und das Enddatum des Unterstiitzungszeitraums, in dem die Nutzer die Be-
hebung von Schwachstellen und den Erhalt von Sicherheitsaktualisierungen
erwarten konnen;

. ausfiihrliche Anleitungen oder eine Internetadresse, unter der auf solche aus-

fiihrlichen Anleitungen und Informationen verwiesen wird, dazu,

a) welche Malinahmen bei der ersten Inbetriebnahme und wahrend der ge-
samten Lebensdauer des Produkts mit digitalen Elementen getroffen wer-
den miissen, um dessen sichere Verwendung sicherzustellen,

b

~

wie sich Anderungen am Produkt mit digitalen Elementen auf die Daten-
sicherheit auswirken konnen,

¢) wie sicherheitsrelevante Aktualisierungen installiert werden konnen,

d

=

wie eine sichere Auflerbetriecbnahme des Produkts mit digitalen Elementen
erfolgt und wie Nutzerdaten sicher entfernt werden konnen;

e) wie die Standardeinstellung, die die automatische Installation von Sicher-
heitsaktualisierungen geméfl Anhang I Teil I Buchstabe ¢ ermdglicht, de-
aktiviert werden kann;

f) wie der Integrator die grundlegenden Cybersicherheitsanforderungen in
Anhang I und die Anforderungen an die technische Dokumentation in
Anhang VII erfiillen kann, wenn das Produkt mit digitalen Elementen
fiir die Integration in andere Produkte mit digitalen Elementen bestimmt
1st;

. fir den Fall, dass der Hersteller dem Nutzer die Software-Stiickliste zur Ver-

fiigung stellt, wo auf die Software-Stiickliste zugegriffen werden kann.
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ANHANG 111

WICHTIGE PRODUKTE MIT DIGITALEN ELEMENTEN
Klasse 1

1. Identitdtsmanagementsysteme sowie Software und Hardware fiir die Verwal-
tung privilegierter Zugénge bzw. Zugriffe, einschlieBlich Lesegerite fiir die
Authentifizierung und Zugangskontrolle, auch biometrische Lesegerite

2. eigenstidndige und eingebettete Browser

3. Passwort-Manager

4. Software fiir die Suche, Entfernung und Quarantidne von Schadsoftware

5. Produkte mit digitalen Elementen mit der Funktion eines virtuellen privaten
Netzes (VPN)

6. Netzmanagementsysteme

7. Systeme fiir die Verwaltung von Sicherheitsinformationen und -ereignissen
(SIEM)

8. Bootmanager

9. Public-Key-Infrastrukturen und Software fiir die Ausstellung digitaler Zerti-
fikate

10. physische und virtuelle Netzschnittstellen

11. Betriebssysteme

12. Router, Modems fiir die Internetanbindung und Switches
13. Mikroprozessoren mit sicherheitsrelevanten Funktionen
14. Mikrocontroller mit sicherheitsrelevanten Funktionen

15. anwendungsspezifische integrierte Schaltungen (ASIC) und FPGA (Field
Programmable Gate Array) mit sicherheitsrelevanten Funktionen

16. virtuelle Assistenten fiir die intelligente hdusliche Umgebung mit allgemei-
nem Zweck

17. Produkte fiir die intelligente hdusliche Umgebung mit Sicherheitsfunktionen,
einschlieflich intelligenter Tiirschlosser, Sicherheitskameras, Babyiiber-
wachungssysteme und Alarmanlagen

18. mit dem Internet verbundenes Spielzeug, das unter die Richtlinie
2009/48/EG des Européischen Parlaments und des Rates (') fdllt und iiber
Funktionen zur sozialen Interaktion (z. B. sprechen oder filmen) oder zur
Ortung verfiigt

19. am Korper tragbare Produkte, die zum Zwecke der Gesundheitsiiberwachung
(z. B. Tracking) bestimmt sind und nicht unter die Verordnungen (EU)
2017/745 oder (EU) 2017/746 fallen, oder am Korper tragbare Produkte,
die fir die Verwendung durch und fiir Kinder bestimmt sind

Klasse 11

1. Hypervisoren und Container-Runtime-Systeme, die eine virtualisierte Aus-
fiihrung von Betriebssystemen und dhnlichen Umgebungen unterstiitzen

2. Firewalls, Intrusion-Detection-Systeme und Intrusion-Prevention-Systeme
3. manipulationssichere Mikroprozessoren

4. manipulationssichere Mikrocontroller

(") Richtlinie 2009/48/EG des Europdischen Parlaments und des Rates vom 18. Juni 2009

iber die Sicherheit von Spielzeug (ABL. L 170 vom 30.6.2009, S. 1).
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ANHANG 1V

KRITISCHE PRODUKTE MIT DIGITALEN ELEMENTEN

1. Hardwaregerédte mit Sicherheitsboxen
2. Smart-Meter-Gateways in intelligenten Messsystemen im Sinne des Artikels 2
Nummer 23 der Richtlinie (EU) 2019/944 des Européischen Parlaments und

des Rates (') sowie andere Gerite fiir fortgeschrittene Sicherheitszwecke, ein-
schlieBlich der sicheren Kryptoverarbeitung

3. Chipkarten oder dhnliche Gerite, einschlieBlich Sicherheitselemente

(") Richtlinie (EU) 2019/944 des Europdischen Parlaments und des Rates vom 5. Juni 2019

mit gemeinsamen Vorschriften fiir den Elektrizititsbinnenmarkt und zur Anderung der
Richtlinie 2012/27/EU (ABL. L 158 vom 14.6.2019, S. 125).
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ANHANG V

EU-KONFORMITATSERKLARUNG

Die EU-Konformitétserkldrung gemaf Artikel 28 enthélt alle folgenden Angaben:

1.

den Namen und den Typ sowie alle zusitzlichen Informationen, die eine
eindeutige Identifizierung des Produkts mit digitalen Elementen ermdglichen

. den Namen und die Anschrift des Herstellers oder seines Bevollméchtigten

. eine Erkldrung dariiber, dass der Anbieter die alleinige Verantwortung fiir die

Ausstellung der EU-Konformititserkldrung tragt

. den Gegenstand der Erkldrung (Bezeichnung des Produkts mit digitalen Ele-

menten zwecks Riickverfolgbarkeit, gegebenenfalls mit Foto)

. eine Erkldrung, dass der oben beschriebene Gegenstand der Erkldrung den

einschldgigen Harmonisierungsrechtsvorschriften der Union entspricht

. Verweise auf die verwendeten einschlidgigen harmonisierten Normen oder

sonstigen gemeinsamen Spezifikationen oder die Cybersicherheitszertifizie-
rung, fiir die die Konformitét erkléart wird

. gegebenenfalls den Namen und die Kennnummer der notifizierten Stelle, eine

Beschreibung des durchgefiihrten Konformititsbewertungsverfahrens und die
Kennnummer der ausgestellten Bescheinigung

. weitere Angaben:

Unterzeichnet fiir und im Namen von:
(Ort und Datum der Ausstellung)

(Name, Funktion) (Unterschrift):
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ANHANG VI

VEREINFACHTE EU-KONFORMITATSERKLARUNG

Die vereinfachte EU-Konformititserklarung nach Artikel 13 Absatz 20 hat fol-
genden Wortlaut:

Hiermit erkléart ... [Name des Herstellers], dass der Typ des Produkts mit digi-
talen Elementen ... [Bezeichnung des Typs des Produkts mit digitalen Elemen-
ten] der Verordnung (EU) 2024/2847 (') entspricht.

Der vollstindige Text der EU-Konformitétserkldrung kann unter der folgenden
Internetadresse abgerufen werden: ...

(1) ABL L, 2024/2847, 20.11.2024, ELI: http://data.europa.cu/eli/reg/2024/2847/oj.
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ANHANG VII

INHALT DER TECHNISCHEN DOKUMENTATION

Die in Artikel 31 genannte technische Dokumentation muss mindestens die fol-
genden Informationen enthalten, soweit sie fiir das betreffende Produkt mit digi-
talen Elementen von Bedeutung sind:

1. eine allgemeine Beschreibung des Produkts mit digitalen Elementen, einschlielich
a) seiner Zweckbestimmung,

b) Softwareversionen, die sich auf die Erfiillung der grundlegenden Cybersi-
cherheitsanforderungen auswirken,

¢) wenn es sich bei dem Produkt mit digitalen Elementen um ein Hardware-
produkt handelt: Fotografien oder Abbildungen, aus denen &uBere Merk-
male, Kennzeichnungen und innerer Aufbau hervorgehen;

d) Informationen und Anleitungen fiir die Nutzer geméll Anhang II;

2. eine Beschreibung der Konzeption, Entwicklung und Herstellung des Produkts
mit digitalen Elementen und der Verfahren zur Behandlung von Schwach-
stellen, einschlieBlich

a) erforderlicher Informationen iiber die Konzeption und Entwicklung des
Produkts mit digitalen Elementen, gegebenenfalls mit Zeichnungen und
Schemata und/oder einer Beschreibung der Systemarchitektur, aus der her-
vorgeht, wie Softwarekomponenten aufeinander aufbauen, miteinander zu-
sammenwirken und sich in die Gesamtverarbeitung integrieren;

b

=

erforderlicher Informationen und Spezifikationen beziiglich der vom Hersteller
festgelegten Verfahren zur Behandlung von Schwachstellen, einschlieflich der
Software-Stiickliste, des Konzepts fiir die koordinierte Offenlegung von
Schwachstellen, des Nachweises der Bereitstellung einer Kontaktadresse fiir
die Meldung der Schwachstellen und einer Beschreibung der gewdhlten tech-
nischen Losungen fiir die sichere Verbreitung von Aktualisierungen;

c) erforderlicher Informationen und Spezifikationen beziiglich der Herstel-
lungs- und Uberwachungsprozesse des Produkts mit digitalen Elementen
und der Validierung dieser Prozesse;

3. eine Bewertung der Cybersicherheitsrisiken, die bei der Konzeption, Entwicklung,
Herstellung, Lieferung und Wartung des Produkts mit digitalen Elementen nach
Artikel 13 beriicksichtigt werden, einschliefilich der Frage, inwieweit die grund-
legenden Cybersicherheitsanforderungen gemafl Anhang I Teil I Anwendung finden;

4. einschldgige Informationen, die bei der Festlegung des Unterstiitzungszeit-
raums gemdB Artikel 13 Absatz 8 des Produkts mit digitalen Elementen
beriicksichtigt wurden;

5. eine Aufstellung der vollstindig oder teilweise angewandten harmonisierten Nor-
men, deren Fundstellen im Amtsblatt der Europdischen Union veroffentlicht wurden,
der in Artikel 27 dieser Verordnung genannten gemeinsamen Spezifikationen oder
der in Artikel 27 Absatz 8 dieser Verordnung genannten europdischen Schemata fiir
die Cybersicherheitszertifizierung, angenommen gemdf der Verordnung (EU)
2019/881, und, falls keine solchen harmonisierten Normen, gemeinsamen Spezifi-
kationen und europdischen Schemata fiir die Cybersicherheitszertifizierung ange-
wandt werden, Beschreibungen der Losungen, mit denen die grundlegenden Cyber-
sicherheitsanforderungen in Anhang I Teile I und II erfiillt werden, mit einer Auf-
stellung sonstiger angewandter einschlégiger technischer Spezifikationen. Bei einer
teilweisen Anwendung harmonisierter Normen, gemeinsamer Spezifikationen oder
europdischer Schemata fiir die Cybersicherheitszertifizierung ist in der technischen
Dokumentation anzugeben, welche Teile angewandt wurden;

6. Berichte iiber die Tests und Priifungen, die durchgefiihrt wurden, um die
Konformitiat des Produkts mit digitalen Elementen und der Verfahren zur
Behandlung von Schwachstellen mit den geltenden grundlegenden Cybersi-
cherheitsanforderungen in Anhang I Teile I und II zu {iberpriifen;

7. ein Exemplar der EU-Konformitétserklarung;

8. gegebenenfalls auf begriindetes Verlangen der Marktiiberwachungsbehorde die Soft-
ware-Stiickliste, sofern dies erforderlich ist, damit diese Behorde die Einhaltung der
grundlegenden Cybersicherheitsanforderungen in Anhang I iiberpriifen kann.
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ANHANG VIII

KONFORMITATSBEWERTUNGSVERFAHREN

Teil I Konformititsbewertungsverfahren auf der Grundlage einer internen Kon-
trolle (auf der Grundlage von Modul A)

1. Bei der internen Kontrolle handelt es sich um das Konformititsbewertungs-
verfahren, mit dem der Hersteller die in den Nummern 2, 3 und 4 des vor-
liegenden Teils festgelegten Pflichten erfiillt sowie gewdhrleistet und auf ei-
gene Verantwortung erklért, dass die Produkte mit digitalen Elementen allen
grundlegenden Cybersicherheitsanforderungen in Anhang I Teil I geniigen
und dass der Hersteller die grundlegenden Cybersicherheitsanforderungen in
Anhang I Teil II erfiillt.

2. Der Hersteller erstellt die technische Dokumentation gema3 Anhang VII.

3. Konzeption, Entwicklung, Herstellung und Behandlung von Schwachstellen
bei Produkten mit digitalen Elementen

Der Hersteller trifft alle erforderlichen MaBinahmen, damit die Verfahren der
Konzeption, Entwicklung, Herstellung und Schwachstellenbehandlung und
deren Uberwachung die Konformitit der hergestellten oder entwickelten Pro-
dukte mit digitalen Elementen und der vom Hersteller festgelegten Verfahren
mit den grundlegenden Cybersicherheitsanforderungen in Anhang I Teile I und
IT gewahrleisten.

4. Konformititskennzeichnung und Konformititserkldrung

4.1. Der Hersteller bringt die CE-Kennzeichnung an jedem einzelnen Produkt
mit digitalen Elementen an, das den in dieser Verordnung festgelegten
geltenden Anforderungen geniigt.

4.2. Der Hersteller stellt fiir jedes Produkt mit digitalen Elementen eine
schriftliche EU-Konformitétserklarung gemafB Artikel 28 aus und halt
sie zusammen mit der technischen Dokumentation fiir einen Zeitraum
von zehn Jahren ab dem Inverkehrbringen des Produkts mit digitalen
Elementen oder wihrend des Unterstiitzungszeitraums, je nachdem, wel-
cher Zeitraum lénger ist, fiir die nationalen Behorden bereit. Aus der EU-
Konformitatserklarung muss hervorgehen, fiir welches Produkt mit digi-
talen Elementen sie ausgestellt wurde. Ein Exemplar der EU-Konfor-
mitdtserkldrung wird den einschldgigen Behorden auf Verlangen zur Ver-
fligung gestellt.

5. Bevollmichtigte

Die in Nummer 4 genannten Verpflichtungen des Herstellers konnen von
seinem Bevollmichtigten in seinem Auftrag und unter seiner Verantwortung
erfillt werden, falls die einschldgigen Verpflichtungen im Auftrag festgelegt
sind.

Teil II EU-Baumusterpriifung (auf der Grundlage von Modul B)

1. Bei der EU-Baumusterpriifung handelt es sich um den Teil eines Konfor-
mitdtsbewertungsverfahrens, bei dem eine notifizierte Stelle die technische
Konzeption und Entwicklung eines Produkts mit digitalen Elementen und die
vom Hersteller festgelegten Verfahren zur Behandlung von Schwachstellen
untersucht und priift und sodann bescheinigt, dass ein Produkt mit digitalen
Elementen den grundlegenden Cybersicherheitsanforderungen in An-
hang I Teil I geniigt und dass der Hersteller die grundlegenden Cybersicher-
heitsanforderungen in Anhang I Teil II erfiillt.

2. Die EU-Baumusterpriifung erfolgt als Bewertung der Eignung der tech-
nischen Konzeption und Entwicklung des Produkts mit digitalen Elementen
anhand der Priifung der in Nummer 3 genannten technischen Dokumentation
und zusétzlichen Nachweise sowie der Priifung von Mustern eines oder
mehrerer wichtiger Teile des Produkts (Kombination aus Bau- und Konzep-
tionsmuster).



02024R2847 — DE — 20.11.2024 — 000.003 — 70

3. Der Antrag auf EU-Baumusterpriifung wird vom Hersteller bei einer einzigen
benannten Stelle seiner Wahl eingereicht.

Der Antrag enthalt

3.1. den Namen und die Anschrift des Herstellers sowie, wenn der Antrag
vom Bevollmichtigten eingereicht wird, den Namen und die Anschrift
des Bevollmachtigten;

3.2. eine schriftliche Erkldrung, dass derselbe Antrag bei keiner anderen
notifizierten Stelle eingereicht worden ist;

3.3. die technische Dokumentation, anhand deren die Konformitdt des Pro-
dukts mit digitalen Elementen mit den geltenden grundlegenden Cyber-
sicherheitsanforderungen in Anhang I Teil I und die Verfahren des
Herstellers zur Behandlung von Schwachstellen gemé Anhang I Teil 11
bewertet werden konnen; sie muss auch eine angemessene Risikoana-
lyse und -bewertung enthalten. In der technischen Dokumentation sind
die geltenden Anforderungen aufzufiihren und die Konzeption, die Her-
stellung und die Arbeitsweise des Produkts mit digitalen Elementen zu
erfassen, soweit sie fiir die Bewertung von Bedeutung sind. Die tech-
nische Dokumentation enthélt gegebenenfalls zumindest die in An-
hang VII aufgefiihrten Elemente;

3.4. zusitzliche Nachweise fiir die Eignung der Losungen fiir die technische
Konzeption und Entwicklung und der Verfahren zur Behandlung von
Schwachstellen. In diesen zusétzlichen Nachweisen miissen alle Unter-
lagen vermerkt sein, nach denen vorgegangen wurde, insbesondere
wenn die einschldgigen harmonisierten Normen oder technischen Spe-
zifikationen nicht in vollem Umfang angewandt worden sind. Die Nach-
weise umfassen erforderlichenfalls die Ergebnisse von Priifungen, die
von einem geeigneten Labor des Herstellers oder von einem anderen
Priiflabor in seinem Auftrag und unter seiner Verantwortung durch-
gefiihrt wurden.

4. Die notifizierte Stelle

4.1. priift die technische Dokumentation und die zusidtzlichen Nachweise,
um die Ubereinstimmung der technischen Konzeption und Entwicklung
des Produkts mit digitalen Elementen mit den grundlegenden Cybersi-
cherheitsanforderungen in Anhang I Teil I und der vom Hersteller fest-
gelegten Verfahren zur Behandlung von Schwachstellen mit den grund-
legenden Cybersicherheitsanforderungen in Anhang I Teil II zu
bewerten;

4.2. iiberpriift, ob die Muster in Ubereinstimmung mit der technischen Do-
kumentation entwickelt oder hergestellt wurde/n, welche Elemente nach
den geltenden Vorschriften der einschldgigen harmonisierten Normen
oder technischen Spezifikationen konzipiert und entwickelt wurden
und welche Elemente ohne Anwendung der einschldgigen Vorschriften
dieser Normen konzipiert und entwickelt wurden;

4.3. fiihrt geeignete Untersuchungen und Priifungen durch bzw. veranlasst
diese, um festzustellen, ob die Losungen aus den einschlidgigen harmo-
nisierten Normen oder technischen Spezifikationen im Hinblick auf die
Anforderungen in Anhang I korrekt angewandt worden sind, sofern sich
der Hersteller fiir ihre Anwendung entschieden hat;

4.4. fihrt geeignete Untersuchungen und Priifungen durch bzw. veranlasst
diese, um festzustellen, ob die vom Hersteller gewéhlten Losungen die
entsprechenden grundlegenden Cybersicherheitsanforderungen erfiillen,
falls der Hersteller die Losungen aus den einschldgigen harmonisierten
Normen oder den technischen Spezifikationen fiir die Anforderungen in
Anhang I nicht angewandt hat;

4.5. vereinbart mit dem Hersteller, wo die Untersuchungen und Priifungen
durchgefiihrt werden.

5. Die notifizierte Stelle erstellt einen Bericht iiber die Beurteilung der nach
Nummer 4 ausgefiithrten Tatigkeiten und deren Ergebnisse. Unbeschadet
ihrer Pflichten gegeniiber den notifizierenden Behorden verdffentlicht die
notifizierte Stelle den Inhalt dieses Berichts oder Teile davon nur mit Zu-
stimmung des Herstellers.
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6.

10.

11.

Entsprechen das Baumuster und die Verfahren zur Behandlung von
Schwachstellen den grundlegenden Cybersicherheitsanforderungen in An-
hang I, so stellt die notifizierte Stelle dem Hersteller eine EU-Baumusterpriif-
bescheinigung aus. Die Bescheinigung enthélt den Namen und die Anschrift
des Herstellers, die Ergebnisse der Priifung, etwaige Bedingungen fiir ihre
Giiltigkeit und die erforderlichen Daten fiir die Identifizierung des zugelas-
senen Baumusters und des Verfahrens zur Behandlung von Schwachstellen.
Der Bescheinigung konnen ein oder mehrere Anhédnge beigefiigt werden.

Die Bescheinigung und ihre Anhdnge enthalten alle einschldgigen Informa-
tionen, anhand deren sich die Konformitdt der hergestellten oder entwickel-
ten Produkte mit digitalen Elementen mit dem gepriiften Baumuster und die
Konformitét der Verfahren zur Behandlung von Schwachstellen beurteilen
und gegebenenfalls eine Kontrolle nach ihrer Inbetriebnahme durchfiihren
lassen.

Entsprechen das Baumuster und die Verfahren zur Behandlung von
Schwachstellen nicht den anwendbaren grundlegenden Cybersicherheits-
anforderungen in Anhang I, so verweigert die notifizierte Stelle die Aus-
stellung einer EU-Baumusterpriifbescheinigung und unterrichtet den Antrag-
steller dariiber, wobei sie ihre Weigerung ausfiihrlich begriindet.

. Die notifizierte Stelle hilt sich iiber alle Anderungen des allgemein an-

erkannten Stands der Technik auf dem Laufenden; deuten diese darauf hin,
dass das zugelassene Baumuster und die Verfahren zur Behandlung von
Schwachstellen nicht mehr den geltenden grundlegenden Cybersicherheits-
anforderungen in Anhang 1 entsprechen, so entscheidet sie, ob derartige
Anderungen weitere Untersuchungen notig machen. Ist dies der Fall, so setzt
die notifizierte Stelle den Hersteller davon in Kenntnis.

Der Hersteller unterrichtet die notifizierte Stelle, der die technische Doku-
mentation zur EU-Baumusterpriifbescheinigung vorliegt, iiber alle Anderun-
gen an dem zugelassenen Baumuster und dem Verfahren zur Behandlung
von Schwachstellen, die die Ubereinstimmung mit den grundlegenden Cy-
bersicherheitsanforderungen in Anhang I oder mit den Bedingungen fiir die
Giiltigkeit der Bescheinigung beeintrichtigen kénnten. Derartige Anderungen
erfordern eine Zusatzgenehmigung in Form einer Ergdnzung der urspriing-
lichen EU-Baumusterpriifbescheinigung.

. Die notifizierte Stelle fiithrt regelmaBig Audits durch, um sicherzustellen,

dass die in Anhang I Teil II aufgefiihrten Verfahren zur Behandlung von
Schwachstellen angemessen umgesetzt werden.

. Jede notifizierte Stelle unterrichtet ihre notifizierenden Behdrden iiber die

EU-Baumusterpriifbescheinigungen und etwaige Ergidnzungen dazu, die sie
ausgestellt oder zuriickgenommen hat, und tibermittelt ihren notifizierenden
Behorden in regelméBigen Abstdnden oder auf Verlangen eine Aufstellung
aller Bescheinigungen und Ergénzungen dazu, die sie verweigert, ausgesetzt
oder auf andere Art eingeschrankt hat.

Jede notifizierte Stelle unterrichtet die iibrigen notifizierten Stellen iiber die
EU-Baumusterpriifbescheinigungen und etwaige Ergidnzungen dazu, die sie
verweigert, zuriickgenommen, ausgesetzt oder auf andere Weise einge-
schrankt hat, und auf Verlangen tiber die Bescheinigungen und Ergénzungen
dazu, die sie ausgestellt hat.

Auf Verlangen erhalten die Kommission, die Mitgliedstaaten und die ande-
ren notifizierten Stellen ein Exemplar der EU-Baumusterpriifbescheinigungen
und jeglicher Ergdnzungen. Die Kommission und die Mitgliedstaaten erhal-
ten auf Verlangen ein Exemplar der technischen Dokumentation und der
Ergebnisse der durch die notifizierte Stelle vorgenommenen Priifungen.
Die notifizierte Stelle bewahrt ein Exemplar der EU-Baumusterpriifbeschei-
nigung samt Anhdngen und Erginzungen sowie des technischen Dossiers
einschlieBlich der vom Hersteller eingereichten Unterlagen so lange auf, bis
die Giiltigkeitsdauer der Bescheinigung endet.

Der Hersteller hélt ein Exemplar der EU-Baumusterpriifbescheinigung samt
Anhingen und Ergénzungen zusammen mit der technischen Dokumentation
zehn Jahre lang nach dem Inverkehrbringen des Produkts mit digitalen Ele-
menten oder wihrend des Unterstiitzungszeitraums je nachdem, welcher Zeit-
raum lénger ist, fiir die nationalen Behorden bereit.

Der Bevollmichtigte des Herstellers kann den in Nummer 3 genannten An-
trag einreichen und die in den Nummern 7 und 10 genannten Pflichten
erfillen, falls die einschligigen Verpflichtungen in dem Auftrag festgelegt
sind.
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Teil 1II Konformitit mit dem Baumuster auf der Grundlage einer internen Fer-
tigungskontrolle (auf der Grundlage von Modul C)

1.

Bei der Konformitdt mit dem Baumuster auf der Grundlage einer internen
Fertigungskontrolle handelt es sich um den Teil eines Konformititsbewer-
tungsverfahrens, bei dem der Hersteller die in den Nummern 2 und 3 dieses
Teils festgelegten Pflichten erfiillt sowie sicherstellt und erklért, dass die
betreffenden Produkte mit digitalen Elementen dem in der EU-Baumuster-
priifbescheinigung beschriebenen Baumuster entsprechen und den grund-
legenden Cybersicherheitsanforderungen in Anhang I Teil I geniigen und
er die grundlegenden Cybersicherheitsanforderungen in Anhang I Teil II er-
fullt.

Herstellung

Der Hersteller trifft alle erforderlichen MaB3nahmen, damit die Konformitit
der hergestellten Produkte mit digitalen Elementen mit dem in der EU-Bau-
musterpriifbescheinigung beschriebenen zugelassenen Baumuster und den
grundlegenden Cybersicherheitsanforderungen in Anhang I Teil I durch die
Herstellung und ihre Uberwachung gewihrleistet ist, und stellt sicher, dass er
die grundlegenden Cybersicherheitsanforderungen in Anhang I Teil II erfiillt.

Konformititskennzeichnung und Konformititserkldrung

3.1. Der Hersteller bringt an jedem einzelnen Produkt mit digitalen Elemen-
ten, das mit dem in der EU-Baumusterpriifbescheinigung beschriebenen
Baumuster iibereinstimmt und die in dieser Verordnung festgelegten
geltenden Anforderungen erfiillt, die CE-Kennzeichnung an.

3.2. Der Hersteller stellt fiir ein Produktmodell eine schriftliche Konfor-
mitdtserkldrung aus und hélt sie zehn Jahre lang nach dem Inverkehr-
bringen des Produkts mit digitalen Elementen oder wihrend des Unter-
stiitzungszeitraums, je nachdem, welcher Zeitraum ldnger ist, fiir die
nationalen Behorden bereit. Aus der Konformitétserklarung muss her-
vorgehen, fiir welches Produktmodell sie ausgestellt wurde. Ein Exem-
plar der Konformitétserklarung wird den einschldgigen Behdrden auf
Verlangen zur Verfligung gestellt.

Bevollméchtigter

Die in Nummer 3 genannten Verpflichtungen des Herstellers kdnnen von
seinem Bevollméachtigten in seinem Auftrag und unter seiner Verantwortung
erflillt werden, falls die einschlidgigen Verpflichtungen im Auftrag festgelegt
sind.

Teil IV Konformitdt auf der Grundlage einer umfassenden Qualitdtssicherung
(auf der Grundlage von Modul H)

1.

Bei der Konformitét auf der Grundlage einer umfassenden Qualitétssicherung
handelt es sich um das Konformititsbewertungsverfahren, mit dem der Her-
steller die in den Nummern 2 und 5 festgelegten Pflichten erfiillt sowie
gewihrleistet und auf eigene Verantwortung erklart, dass die betreffenden
Produkte mit digitalen Elementen oder Produktkategorien den grundlegenden
Cybersicherheitsanforderungen in Anhang I Teil I und die vom Hersteller
festgelegten Verfahren zur Behandlung von Schwachstellen den grundlegen-
den Anforderungen in Anhang I Teil II geniigen.

Konzeption, Entwicklung, Herstellung und Behandlung von Schwachstellen
bei Produkten mit digitalen Elementen

Der Hersteller betreibt ein zugelassenes Qualitdtssicherungssystem nach
Nummer 3 fiir die Konzeption, Entwicklung und Endabnahme und Priifung
der betreffenden Produkte mit digitalen Elementen und fiir die Behandlung
von Schwachstellen, erhilt dessen Wirksamkeit wihrend des Unterstiitzungs-
zeitraums und unterliegt der Uberwachung nach Nummer 4.
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3.

Qualititssicherungssystem

3.1

3.2.

Der Hersteller beantragt bei einer notifizierten Stelle seiner Wahl die
Bewertung seines Qualititssicherungssystems fiir die betreffenden Pro-
dukte mit digitalen Elementen.

Der Antrag enthalt

a) den Namen und die Anschrift des Herstellers sowie, wenn der An-
trag vom Bevollméachtigten eingereicht wird, den Namen und die
Anschrift des Bevollméchtigten;

b) die technische Dokumentation jeweils fiir ein Modell jeder herzu-
stellenden oder zu entwickelnden Kategorie von Produkten mit di-
gitalen Elementen; die technische Dokumentation enthélt gegebenen-
falls zumindest die in Anhang VII aufgefiihrten Elemente;

c) die Dokumentation zum Qualitétssicherungssystem;

d) eine schriftliche Erkldrung, dass derselbe Antrag bei keiner anderen
notifizierten Stelle eingereicht worden ist.

Das Qualitdtssicherungssystem gewihrleistet die Konformitit des Pro-
dukts mit digitalen Elementen mit den grundlegenden Cybersicherheits-
anforderungen in Anhang I Teil I und die Konformitdt der vom Her-
steller festgelegten Verfahren zur Behandlung von Schwachstellen mit
den grundlegenden Anforderungen in Anhang I Teil II.

Alle vom Hersteller beriicksichtigten Grundlagen, Anforderungen und
Vorschriften sind systematisch und ordnungsgeméf in Form schriftli-
cher Grundsitze, Verfahren und Anweisungen zusammenzustellen.
Diese Unterlagen iiber das Qualititssicherungssystem gewéhrleisen,
dass die Qualititssicherungsprogramme, -pléne, -handbiicher und quali-
titsbezogene Aufzeichnungen einheitlich ausgelegt werden.

Sie enthalten insbesondere eine angemessene Beschreibung folgender
Punkte:

a) Qualititsziele sowie organisatorischer Aufbau, Zustindigkeiten und
Befugnisse des Managements in Bezug auf Konzeption, Entwick-
lung, Produktqualitit und Behandlung von Schwachstellen;

b) technische Spezifikationen fiir die Konzeption und Entwicklung, ein-
schlieflich der angewandten Normen, sowie bei nicht vollstindiger
Anwendung der einschldgigen harmonisierten Normen bzw. tech-
nischen Spezifikationen die Mittel, mit denen gewéhrleistet werden
soll, dass die fiir die Produkte mit digitalen Elementen geltenden
grundlegenden Cybersicherheitsanforderungen in Anhang I Teil I erfiillt
werden;

c) verfahrenstechnische Spezifikationen, einschlieBlich der angewand-
ten Normen, sowie bei nicht vollstindiger Anwendung der einschli-
gigen harmonisierten Normen oder technischen Spezifikationen die
Mittel, mit denen gewdhrleistet werden soll, dass die fiir den Her-
steller geltenden grundlegenden Cybersicherheitsanforderungen in
Anhang I Teil II erfiillt werden;

d) Techniken zur Steuerung der Konzeption und Entwicklung sowie
Techniken zur Uberpriifung der Konzeptions- und Entwicklungs-
ergebnisse, Verfahren und systematische Mafinahmen, die bei der
Konzeption und Entwicklung der zur betreffenden Produktkategorie
gehorenden Produkte mit digitalen Elementen angewandt werden;

e) entsprechende angewandte Techniken, Verfahren und systematische
MaBnahmen fiir die Herstellung, Qualititskontrolle und Qualitéts-
sicherung;

f) Priifungen und Erprobungen, die vor, wihrend und nach der Her-
stellung durchgefiihrt werden, sowie deren Haufigkeit;
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3.3.

3.4.

3.5.

g) qualititsbezogene Aufzeichnungen wie Kontrollberichte, Priif- und
Kalibrierungsdaten und Berichte {iber die Qualifikation der in diesem
Bereich beschiftigten Mitarbeiter;

h) Mittel, mit denen die Verwirklichung der angestrebten Konzeptions-
und Produktqualitdt und die wirksame Arbeitsweise des Qualitéts-
sicherungssystems tiberwacht werden konnen.

Die notifizierte Stelle bewertet das Qualitdtssicherungssystem, um fest-
zustellen, ob es den Anforderungen nach Nummer 3.2 geniigt.

Bei den Bestandteilen des Qualititssicherungssystems, die den entspre-
chenden Spezifikationen der nationalen Norm zur Umsetzung der ein-
schldgigen harmonisierten Norm oder einschlagigen technischen Spezi-
fikationen entsprechen, geht sie von einer Konformitit mit diesen An-
forderungen aus.

Zusitzlich zur Erfahrung mit Qualitdtsmanagementsystemen verfiigt
mindestens ein Mitglied des Auditteams iiber Erfahrungen mit der Be-
wertung in dem einschlégigen Bereich und der betreffenden Technolo-
gie des Produkts und verfiigt iiber Kenntnisse der in dieser Verordnung
festgelegten geltenden Anforderungen. Das Audit umfasst auch einen
Kontrollbesuch in den Raumlichkeiten des Herstellers, falls es solche
gibt. Das Auditteam iiberpriift die in Nummer 3.1 Buchstabe b genannte
technische Dokumentation, um sich zu vergewissern, dass der Hersteller
in der Lage ist, die in dieser Verordnung festgelegten anwendbaren
Anforderungen zu erkennen und die erforderlichen Priifungen durch-
zufiihren, damit die Ubereinstimmung des Produkts mit digitalen Ele-
menten mit diesen Anforderungen gewéhrleistet ist.

Die Entscheidung wird dem Hersteller oder seinem Bevollméchtigten
mitgeteilt.

Die Mitteilung enthdlt die Ergebnisse des Audits und die Begriindung
der Bewertungsentscheidung.

Der Hersteller verpflichtet sich, die mit dem zugelassenen Qualitéts-
sicherungssystem verbundenen Pflichten zu erfiillen und dafiir zu sor-
gen, dass das System stets sachgemifl und effizient angewandt wird.

Der Hersteller unterrichtet die notifizierte Stelle, die das Qualitétssiche-
rungssystem zugelassen hat, iiber alle geplanten Anderungen des Qua-
litatssicherungssystems.

Die notifizierte Stelle priift die geplanten Anderungen und entscheidet,
ob das gednderte Qualititssicherungssystem noch den in Nummer 3.2
genannten Anforderungen entspricht oder ob eine erneute Bewertung
erforderlich ist.

Sie gibt dem Hersteller ihre Entscheidung bekannt. Die Mitteilung ent-
hilt die Ergebnisse der Priifung und die Begriindung der Bewertungs-
entscheidung.

4. Uberwachung unter der Verantwortung der notifizierten Stelle

4.1.

4.2.

Die Uberwachung soll gewihrleisten, dass der Hersteller die mit dem
zugelassenen Qualitdtssicherungssystem verbundenen Pflichten vor-
schriftsméBig erfiillt.

Der Hersteller gewihrt der notifizierten Stelle zu Bewertungszwecken
Zugang zu den Konzeptions-, Herstellungs-, Abnahme-, Priif- und La-
gereinrichtungen und stellt ihr alle erforderlichen Unterlagen zur Ver-
fiigung, insbesondere

a) die Unterlagen iiber das Qualitétssicherungssystem,

b) die im Qualitdtssicherungssystem fiir den Konzeptionsteil vorgesehe-
nen Qualitétsberichte wie Ergebnisse von Analysen, Berechnungen
und Priifungen,

c) die im Qualitdtssicherungssystem fur den Fertigungsteil vorgesehe-
nen Qualitétsberichte wie Kontrollberichte, Priif- und Kalibrierungs-
daten und Berichte iiber die Qualifikation der in diesem Bereich
beschéftigten Mitarbeiter.
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4.3. Die notifizierte Stelle fiihrt regelmdfBig Audits durch, um sicherzustel-
len, dass der Hersteller das Qualitétssicherungssystem aufrechterhélt und
anwendet, und tibergibt ihm einen entsprechenden Priifbericht.

5. Konformititskennzeichnung und Konformitétserkldrung

5.1. Der Hersteller bringt an jedem einzelnen Produkt mit digitalen Elemen-
ten, das den Anforderungen in Anhang I Teil I geniigt, die CE-Kenn-
zeichnung und unter der Verantwortung der in Absatz 3.1 genannten
notifizierten Stelle deren Kennnummer an.

5.2. Der Hersteller stellt fir jedes Produktmodell eine schriftliche Konfor-
mitétserkldrung aus und hélt sie zehn Jahre lang nach dem Inverkehr-
bringen des Produkts mit digitalen Elementen oder wihrend des Unter-
stiitzungszeitraums, je nachdem, welcher Zeitraum lénger ist, fiir die
nationalen Behorden bereit. Aus der Konformititserklarung muss her-
vorgehen, fiir welches Produktmodell sie ausgestellt wurde.

Ein Exemplar der Konformititserkldrung wird den einschldgigen Behor-
den auf Verlangen zur Verfiigung gestellt.

6. Der Hersteller hilt fiir einen Zeitraum von mindestens zehn Jahren nach dem
Inverkehrbringen des Produkts mit digitalen Elementen oder wahrend des
Unterstiitzungszeitraums, je nachdem, welcher Zeitraum ldnger ist, folgende
Unterlagen fiir die nationalen Behdrden bereit:

a) die technische Dokumentation nach Nummer 3.1,
b) die Unterlagen iiber das Qualitdtssicherungssystem nach Nummer 3.1,
¢) die Anderung nach Nummer 3.5 in ihrer genchmigten Form,

d) die Entscheidungen und Berichte der notifizierten Stelle nach den Num-
mern 3.5 und 4.3.

7. Jede notifizierte Stelle unterrichtet ihre notifizierenden Behdrden iiber Zu-
lassungen von Qualitdtssicherungssystemen, die sie ausgestellt oder zuriick-
genommen hat, und iibermittelt ihnen in regelméBigen Abstinden oder auf
Verlangen eine Aufstellung aller Zulassungen von Qualitétssicherungssyste-
men, die sie verweigert, ausgesetzt oder auf andere Art eingeschrankt hat.

Jede notifizierte Stelle unterrichtet die anderen notifizierten Stellen iiber Zu-
lassungen von Qualitdtssicherungssystemen, die sie verweigert, ausgesetzt
oder zuriickgenommen hat, und auf Verlangen iiber Zulassungen von Qua-
litdtssicherungssystemen, die sie erteilt hat.

8. Bevollmichtigter

Die in den Nummern 3.1, 3.5, 5 und 6 genannten Verpflichtungen des Her-
stellers konnen von seinem Bevollméchtigten in seinem Auftrag und unter
seiner Verantwortung erfiillt werden, sofern die einschldgigen Verpflichtun-
gen im Auftrag festgelegt sind.

Zu diesem Rechtsakt wurde eine Erkldrung abgegeben, die im ABI. C, 2024/6786,
20.11.2024, ELI: http://data.europa.eu/eli/C/2024/6786/0j, zu finden ist.
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